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摘要#基于属性的扩展委托模型中!

+IA[

+

"'受托者必须同

时满足委托先决条件和委托属性表达式才能被委托权限或

角色
8

为提高委托的安全性'方便撤销操作'对该模型进行了

扩展
8

首先定义了用户委托撤销类型'委托者可由此自行撤

销委托出去的角色
8

然后为了支持自动撤销'在模型中引入

了自动撤销机制'提出了
>

种自动撤销类型#由委托有效时

间区间*用户先决角色变化*用户属性表达式变化和委托角

色属性表达式变化引起的自动委托撤销
8

接着讨论了自动撤

消的系统开销和自动撤销引起的多步委托安全性问题
8

最后

给出了自动撤销算法和系统实现框架
8
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委托可实现将委托者的全部或部分权限或角色

指派给受托者
8

撤销是委托的逆过程'其作用是将受

托者获得的委托权限或角色收回
8

在
)I+5

!基于角色的访问控制"

(

#

)基础上'

)IA[

!基于角色的委托模型"

(

%

)将角色概念引入到

委托模型中'详细讨论了委托撤销'将其分为由系统

条件自动触发的系统撤销和用户撤销
%

种
8

)A[%$$$

!基于规则的委托模型
%$$$

"

(

!

)模型支持

层次角色和多步委托'详细讨论了不同的委托和撤

销方式#将委托分为初始用户委托和受托者委托
%

种%将撤销分为由委托期限约束条件引起的撤销和

用户撤销'并讨论了级联撤销问题
8aIA[

!基于权限

的委托模型"

(

>

)支持部分委托模式'该模型主要针对

委托操作'对委托撤销未做深入研究
8)a)A[

!基于

重复和部分权限的转授权模型"

(

;

)支持重复和部分

权限委托'定义了
>

种委托撤销#只有委托者才能完

成撤销*具有委托角色的用户均可完成撤销*系统自

动撤销和系统管理员撤销
8

在
hI5A[

!基于量化角色的可控委托模型"

(

@

)

中对委托撤销进行了阐述'支持了
"

种撤销模式'但

不涉及自动撤销问题
8.)A[

!具有时限的基于角色

的转授权模型"

(

=

)中提出了
%

种委托撤销方式#基于

时限限制的委托撤销和用户主动委托撤销'但对基

于时限限制的委托撤销没有详细说明
8

文献(

"

)中给

出了可控*多粒度的用户 用户的多步委托'并讨论

了多步撤销问题'给出了其扩展方法以支持基于时

间约束的撤销'但未说明相应的撤销方式
8)I5A

!基
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于角色的级联委托模型"

(

B

)讨论了在信任系统中基

于角色的多步委托问题'提到基于时限的委托撤销'

但未提到自动委托撤销问题
8

文献(

#$H##

)均讨论

了委托和撤销问题'但未详细讨论自动撤销
8

为提高委托过程的安全性和灵活性'文献(

#%

)

中提出了一个基于属性的扩展委托模型!
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+

"

8

在委托过程中'只有同时满足委托先决条件和委托

属性表达式的受托者才能获得委托角色或权限
8

+IA[

+

就基于属性的委托进行了讨论'其中并没有

讨论委托撤销的问题'特别是自动撤销
8

本文在此基

础上对委托撤销'特别是自动撤销进行了详细讨论
8
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模型扩展

此处只给出在文献(

#%

)基础上修改和增加的定

义及元素
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Q

分别为用户*角色*授权先决

角色*权限*单调权限*非单调权限*不确定用户*确

定用户*单调委托角色*非单调委托角色*临时委托

角色*系统当前时间点*可作为起始时间和可作为终

止时间的系统时间点集合
8()+

'

a)+

'

aA+

分别为

用户 角色指派*普通角色 权限指派和委托角色 权

限指派关系
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定义
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调委托角色之间的指派关系%
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确定受托者 非单调委托角色之间的指派关系
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用户
&

是否激活角色
Y

的判断函数
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#如果
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可以激活
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#如果
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不能激活
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该函数是为了委托的安全性引入'详细说明见第
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节
8

相应地下面
!

个函数均进行了修改
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满足委托在
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和属性表达式上要求的用户集合%
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"/'返回符合委托要求的确

定受托者集合'其中
$

A

为返回拥有某个委托角色

的用户集合的函数'
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为返回某个用户所拥有的

权限集合函数%
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"/'返回符合委托要求的非确

定受托者集合'其中
U
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为返回某个角色所拥有权

限集合函数
8

用户
&

拥有委托角色
Y
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的有效时间函数

7

:DJQ

!

&

'

Y

:R

"

_

.

C C

;

5

H

?

!!

&

'

Y

:R

"

;

$

A+[

C

!

&

'

Y

:R

"

;

$

A+*

C

!

&

'

Y

:R

"

;

$

2+[

C

!

&

'

Y

:R

"

;

$

2+*

"/'

C

缺省为系统允许的最大系统时间%

系统的当前时间函数
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8

上面
%

个函数为新增的函数'与基于时间的自动撤销有关'

可见后面的分析
8

作用于
$

A+[

的委托约束关系为
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%作用于
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A+*

的委托约束

关系为
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%作用

于
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8

对原模型委托关系进行了扩展'加入了委托有

效时间区间概念以支持自动撤销
8
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同样支持手工撤销操作#

$

A+[

委托关系

的撤销操作可扩展为#
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委托关系的撤销操作可扩展为
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委托关系的撤销操作可扩展为
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委托关系的撤销操

作可扩展为
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上面定义的扩展后的
+IA[
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模型主要元素之

间的关系如图
#

所示
8

#

!

自动撤销

#!!

!

委托有效时间区间引起的自动撤销

由时间引起的自动撤销关系
V

KF

5

+)T

O

.

定义如下#

定义
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其中
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"返回

用户
&

所拥有的角色
8

该定义表明被委托者
&

拥有委托角色
Y

:R

'当委

托有效时间区间失效时'系统将自动撤销该委托
8

#!#

!

委托先决角色引起的自动撤销

委托先决角色的改变将引起受托者可能因为不

具有执行委托角色所需要的其他角色'而使其无法

执行委托角色
8

委托先决角色引起的自动撤销关系
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其中
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"返回

用户
&

拥有
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所必须拥有的先决角色
8

该定义表明当受托者
&

拥有的作为得到委托角

色
Y
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先决角色发生变化后'将自动进行撤销操作
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扩展后的
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模型
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由属性表达式的变化引起的自动撤销
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!

由用户属性表达式变化引起撤销

用户属性表达式的变化可能导致对
H

.A+

和

H

aA+

的优先级判定结果的不同
8

!

#

"临时委托

在这种委托类型中'需要判断用户的属性表达

与委托角色的
H

.A+

之间的优先级关系
8

定义
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!

由用户的
&

的属性表达式!记为
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"

变化引起的临时委托自动撤销需满足下面关系#
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其中
,
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为判断用户
&

是否将角色
Y

临时委托出去的函数'若

是'则函数返回
5

'若否'则返回
D8

当
H
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发生变化后且不再满足其拥有的委托

角色的委托属性表达式!记为
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"'该
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将自动

从
&

中撤销
8

!

%

"永久委托

同样可以类似定义永久委托自动撤销需满足的

关系+

定义
I

!

由用户的
H

N8A+

变化引起的永久委托自

动撤销关系
V

KF

5

+)T

O

Aa

可定义为

V

KF<+)T

O

Aa

>

$g3

.A

'!

&

'

Y

:R

"

;

V

KF<+)T

O

Aa

D

Y

:R

;

Y

!

&

"

?

,

*

!

&

'

Y

:R

"

_D

?

H

N8A+

@

H

Y

:R

8A+

8

当
H

N8A+

发生变化后且不再满足其拥有的委托

角色的
H

Y

:R

8aA+

'该
Y

:R

将自动从
&

中撤销
8

#!$!#

!

由权限属性表达式变化引起的撤销

结合权限属性表达式的类型和委托类型进行

讨论+

!

#

"临时委托

定义
Q

!

由权限的
U

的临时委托属性表达式

!记为
H

Z

8.A+

"变化引起的临时委托自动撤销需关系

V

KF

5

+)T

O

a.

可定义为

V

KF<+)T

O

a.

>

$g?g3

.A

'!

&

'

U

'

Y

:R

"

;

V

KF<+)T

O

a.

D

Y

:R

;

Y

!

&

"

?

H

N8A+

@

H

Y

:R

8.A+

?

U

;

U

QU

5

R

!

Y

:R

"

?

,

*

!

&

'

Y

:R

"

_D8

在一个临时委托中'当
H

Y

:R

8A+

中的某个
H

Z

8.A+

发

生变化后'如果用户
&

的
H

N8A+

不再满足
H

Y

:R

8A+

'该

Y

:R

将自动从
&

中撤销
8

!

%

"永久委托

同样地'对于永久委托的自动撤销需要满足的

关系可定义如下#

定义
R

!

由权限
U

的永久委托属性表式!记为

H

Z

8aA+

"变化引起的永久委托自动撤销关系
V

KF

5

+)T

O

aa

可定义为

V

KF<+)T

O

aa

>

$g?g3

.A

'!

&

'

U

'

Y

:R

"

;

V

KF<+)T

O

aa

D

Y

:R

;

Y

!

&

"

?

H

N8A+

@

H

Y

:R

8aA+

?

U

;

U

QU

5

R

!

Y

:R

"

?

,

*

!

&

'

Y

:R

"

_58

在一个永久委托中'当
H

Y

:R

8A+

中的某个
H

Z

8aA+

发

生变化后'如果用户
&

的
H

N8A+

不再满足
H

Y

:R

8aA+

'该

Y

:R

将自动从
&

中撤销
8

#!%

!

自动撤销优先级(系统开销及安全性分析

#!%!!

!

自动撤销优先级

由于
>

种自动撤销类型触发条件出现的频率不

同'因而其优先级也不同#对一个具体的角色而言'其

%>;#
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5)

很少改变'即由
5)

引起的自动撤销发生的频率相

对较低
8

对于用户的属性表达式而言'部分用户的属

性表达式可能会随着时间的改变而发生变化'其发生

的可能性相对
5)

变化的可能性要大
8

对一个权限的

H

aA+

来说'一旦产生后几乎不会发生改变'其发生频率

最低
8

对于
H

.A+

而言'由于对用户资格和能力的变化

可以通过其来实现'其发生的频率比
H

aA+

高'因而需

优先判断该类属性表达式的变化
8

对于委托有效时间

区间而言'因为每个委托关系都将存在委托时间'因

为其发生的频率最高'将最先判断
8

因此在判断自动

撤销类型时'先判断由委托有效时间区间引起的自动

撤销'然后判断由权限的
H

.A+

引起的自动撤销*由用

户属性表达式引起的自动撤销*由
5)

引起的自动撤

销'最后判断由
H

aA+

引起的自动撤销
8

#!%!#

!

自动撤销系统开销

按通常的方式'由委托有效时间区间引起的自

动撤销会在每个系统最小时间点到来时对当前系统

是否有需要撤销的委托进行判断并自动撤销
8

这在

系统最小时间点间隔小*委托数量多的情况下'会带

来很大的系统开销
8

在后面几种自动撤销中'如果系

统在每个用户的委托先决角色改变*用户和权限的

属性表达式改变后立即对涉及到的委托进行自动撤

销触发条件判断'以决定和执行自动撤销'同样需要

较大的系统开销
8

考虑到实际上用户在激活委托角

色的会话结束之前是不能立即撤销的'因而可将自

动撤销推迟到会话结束后进行
8

这样可大大减轻自

动撤销判断和执行所需的系统负担'特别是由委托

有效时间区间引起的自动撤销
8

#!%!$

!

自动撤销安全性分析

将自动撤销推迟到会话结束后进行会带来一定

的安全问题'特别是在多步委托的情况下
8

以图
%

为

例说明
8

图
%

为
#

个用户
&

与
#

个委托角色
Y

:R

相关的
>

种状态#

Y

:R

所在会话的结束*

Y

:R

的重新激活*

Y

:R

的再

次委托和
Y

:R

作为先决角色以获得新委托角色
4

从图

中可以看出'当
Y

:R

在
C

%

时刻结束会话时'由于此时

还没到委托有效区间结束时间
C

!

'因而
Y

:R

并不会被

立即撤销
4

如果当
&

在
C

>

时刻重新激活
Y

:R

'则该操

作是非法操作'因为此时刻
&

并不能拥有
Y

:R

8

同样'

如果由于
H

N8A+

变化*

&

的
5)

变化和
H

Y

:R

8A+

的变化

引起在
C

!

时刻用户不能再拥有
Y

:R

8

则
&

重新激活

Y

:R

和将其再次委托出去就是非法操作
8

从上面的分析可以看到'仅仅在会话结束时进

行自动撤销判断及操作'会带来多步委托的安全问

题
8

因而系统自动撤销时机可增加
%

个#激活委托角

色的会话开始时刻和对委托角色多步委托操作时

刻
8

即系统将在会话开始*会话结束和委托时刻进行

是否自动撤销的判断和操作
8

图
D

!

委托角色失活(激活(做为
(:

获得新的

委托角色及多步委托示例

A#

$

BD

!

6Y-C

9

4")3,

/0

'

+'"-5&#7-&#)*

&

-5&#7-&#)*

&

-+-

(:&)

$

"&-*"?&',-*'31,&%",'"4"

$

-&#)*

但是也会出现另一个问题'图中当
&

以
Y

:R

为先

决角色在
C

;

时刻去获得新的委托角色时'该操作就

是非法的'因为
&

在
C

!

时刻就不能拥有
Y

:R

了
8

因而

用户在获得委托角色时'对
5)

要判断该用户是否可

以激活'只有可以激活的
5)

才能作为获得新委托角

色的先决角色
8

定义
#

中
$

!

Y

:R

"函数中的
V

KF+9:DWQ

!"

函数的作用就是判断用户是否可以激活
5)

'这样也

就可以避免出现上面所说的问题
8

$

!

自动撤销算法及系统实现框架

$!!

!

自动撤销算法

表
#

实际上保存了系统中所有委托信息'包括委

托角色*受托者*受托时限*受托先决角色和委托类

型
8

其中
a

表示永久委托'

.

表示临时委托
8

当某项委

托撤销后'相应的委托数据项将从该列表中删除
8

表
@

!

委托关系列表示例

J-<B@

!

6Y-C

9

4")3'"4"

$

-&#)*,"4-&#)*4#+&

委托
角色

受托者
受托
时限

受托先
决角色

委托
类型

R:U## N%#

(

%$$BH$#H$##$

#

$$

#

$$

'

%$$BH$#H#$#%

#

$$

#

$$

)

)% a

R:U## N#$

(

%$$BH$#H$!$"

#

!$

#

$$

'

%$$BH$#H$!#%

#

$$

#

$$

)

)#$ .

R:U!; N!

(

%$$BH$"H#;%$

#

$$

#

$$

'

%$$BH$BH#>$B

#

$$

#

$$

)

)#%

'

)> a

下面给出自动撤销!

KN:6<UQW69K:D6F

"算法
8

输入#用户
&

'用户当前角色集合
3

'改变了

H

A+

用户列表
.

(8A+2

'改变了委托先决角色的用户列

表
.

(85)

'改变了
H

.A+

的委托角色列
.

)8.A+2

'改变了

!>;#
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H

aA+

的委托角色列表
.

)8aA+2

'委托关系列表
.

R

8

输出#修改后的
.

(8A+2

'

.

(85)

'

.

)8.A+2

'

.

)8aA+2

'

.

R

8

算法步骤如下#

!

#

"对
3

中的每个角色执行如下循环%

!

%

"在
.

R

中查找
&

'

Y

*

'找到转!

!

"'否转!

#;

"

8

!

!

"如果!

&

'

Y

*

"

;

V

KF<+)T

O

.

成立转!

#%

"'否转!

>

"

8

!

>

"在
.

)8.A+2

中搜索
Y

*

8

找到转!

;

"'否转!

@

"

8

!

;

"判断!

&

'

U

'

Y

*

"

;

V

KF<+)T

O

a.

是否成立'其中

U

;

U

QU

5

R

!

Y

*

"

8

成立转!

#%

"'否转!

@

"

8

!

@

"在
.

(8A+2

中搜索
&8

找到转!

=

"'否转!

"

"

8

!

=

"如果
,

*

!

&

'

Y

*

"

_5

'判断!

&

'

Y

*

"

;

V

KF<+)T

O

A.

是否成立'成立转!

#%

"'否转!

"

"

8

如果

,

*

!

&

'

Y

*

"

_D

'判断!

&

'

Y

*

"

;

V

KF<+)T

O

Aa

是否成立'

成立转!

#%

"'否转!

"

"

8

!

"

"在
.

(85)

中搜索
&

'找到转!

B

"'否转!

#$

"

8

!

B

"判断!

&

'

Y

:R

"

;

V

KF<+)T

O

5)

是否成立
8

成立转

!

#%

"'否转!

#$

"

8

!

#$

"在
.

)8aA+2

中搜索
Y

*

8

找到转!

##

"'否转!

#;

"

8

!

##

"判断!

&

'

U

'

Y

*

"

;

V

KF<+)T

O

aa

是否成立'其中

U

;

U

QU

5

R

!

Y

*

"

8

成立转!

#%

"'否转!

#;

"

8

!

#%

"撤销
&

在
Y

*

上的当前操作'删除
.

R

中该

数据行'转!

#!

"

8

!

#!

"如果
.

R

中不存在
&

'则在
.

(8A+2

和
.

(85)

中删除
&8

转!

#>

"

8

!

#>

"如果在
.

R

中不存在
Y

*

且
,

*

!

&

'

Y

*

"

_

5

'则在
.

)8aA+2

中删除
Y

*

'如果在
.

R

中不存在
Y

*

且

,

*

!

&

'

Y

*

"

_D

'则在
.

)8.A+2

中删除
Y

*

8

转!

#;

"

8

!

#;

"然后取
3

中下一个
Y

*

%

!

#@

"返回
.

(8A+2

'

.

(85)

'

.

)8.A+2

'

.

)8aA+2

'

.

R

8

其中
,

*

!

&

'

Y

D

"函数的判断可通过查询委托关

系列表的委托类型字段获得
8

上面算法中的判断顺

序体现了前面讨论的自动撤销优先级
8

步骤!

#%

"

%

!

#>

"是将不存在委托关系的用户和角色从相应监控

列表中删除'以减小监控列表的空间复杂性和查找

的事件复杂性
8

设系统当前委托关系为
(

'角色总数

为
T

'则该算法的时间复杂度为
#

!

(gT

"

8

$!#

!

系统实现

图
!

给出了本模型实现的主体框架
8

图中分别

列出了实现委托*用户撤销和系统自动撤销所必须

的主要构件'构件说明见表
%8

其中委托和系统自动

撤销共用部分控件
8

其中实箭头线表示控件与外部

之间的数据交换'虚箭头线表示控件之间的数据

交换
8

图
!

的系统架构中'自动撤销以自动撤销部件

!

+)

"为核心'它一方面获得事件监控!

2[

"和属性表

达和委托先决角色监控部件!

A+2f5)[

"发送的消

息'将其转发到属性表达和委托先决角色判断部件

!

A+2f5)&

"'由其中的
!

个部件对由于
H

N8A+

'

5)

'

H

Z

8.A+

和
H

Z

8aA+

触发的自动撤销进行判断
8

另一方面'

它通过
2[

传来的消息'将其转发到
.&

进行委托有

效区间触发的自动撤销判断
8+)

还负责将撤销后的

结果写回用户 角色指派关系!

()+

"中
8

图
F

!

系统实现框架

A#

$

BF

!

/

>

+&"C-,5%#&"5&1,"

>>;#
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%

!

结语

作为文献(

#%

)的重要补充和进一步研究的成果'

本文着眼于自动委托撤销操作'以期补上
+IA[

+

模

型在委托安全性上缺失的部分'达到一个完整安全的

委托模型
8

在几种自动撤销中'由属性表达式的变化

所引起的自动撤销最为重要'否则当委托者未能及时

撤销不合格的受托者时'必然违背了系统的安全策

略
8

本模型将委托过程的安全性作为优先考虑的因

素'兼顾了系统效率
8

另外'本模型也为用户提供了手

工撤销机制'以进一步提高系统效率
8

表
D

!

系统架构组件功能说明

J-<BD

!

A1*5&#)*+)3+

>

+&"C5)C

9

)*"*&+

组件 功能

)fa

'

a)+

'

5)

'

(

'

()+

保存用户*角色*权限基础数据和相应的
H

A+

'

()+

'

a)+

和
5)

'

.

R

保存于
()+

中
8

生成委托权限!

3Aa

" 委托者确定确定受托者集合
8

产生临时委托角色!

/.A)

"

产生一个委托角色
Y

:R

'生成相应的
H

A+

'

5)

数据
8

生成受托者!

3A

" 在确定受托者委托!

AAA

"类型的委托中选定受托者
8

生成
$

QQ

!

+

$

QQ

" 系统自动产生符合委托要求的不确定受托者委托!

(AA

"类型的受托者集合
8

选择受托者!

3A2

"

委托者在
$

QQ

集合中选定
#

个受托者
8

H

a8.A+

判断!

2

.A+

&

" 临时委托自动撤销时对
H

Z

8.A+

的判断

5)

判断!

5)&

" 由
5)

引起的自动撤销判断

H

Z

8aA+

判断!

H

aA+

&

" 永久委托自动撤销时对
H

Z

8aA+

的判断

用户
H

A+

监控!

(2

A+

[

" 监控用户的
H

A+

变化情况'产生
.

(8A+2

8

监控
H

Z

8.A+

!

2

.A+

[

" 监控权限的
H

.A+

变化情况'产生
.

)8.A+2

8

监控
H

Z

8aA+

!

2

aA+

[

" 监控权限的
H

aA+

变化情况'产生
.
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变化情况'产生
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事件监控!
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中产生的会话激活*失活和再委托事件'获得
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列表
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时间判断!

.&

" 判断委托有效时间区间是否失效
8

自动撤销!

+)

" 执行自动撤销算法'结果写回
()+

中
8

用户撤销!

()

" 用户手工撤销操作
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