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摘要#提出一种改进基于游程编码和直方图对二值无损数据

隐藏算法的新方法
8

先对载体二值图像进行,与-操作或,异

或-操作的预处理'再利用基于游程编码的直方图对的二值

图像无损数据隐藏方法进行数据嵌入
8

实验表明'该方法在

嵌入容量和视觉效果都优于改进前的方法
8

关键词#预处理%二值图像%无损数据隐藏%游程编码%直

方图对
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图像无损数据隐藏是近年来一个新的研究方

向'在这个领域发表的论文数量逐年增多'但对于二

值图像无损数据隐藏'有关文章不多)

#F>

*

8

文献)

>

*

提出的基于游程编码的直方图对的二值图像无损数

据隐藏方法在解决文字和图表两者(或半色调和非

半色调两者的兼顾问题上'有一定的优越性
8

本文在

基于游程编码的直方图对的二值图像无损数据隐藏

方法)

>

*的基础上进行了一些改进
8

为了提高二值图像数据隐藏的性能'采用逻辑

运算预处理'预先去除相关'使黑游程的分布变尖'

黑游程的分布的熵减少'冗余增加
8

这样一来'嵌入

数据时'像素改变减少'嵌入最大容量增加
8

实验表

明'改进后的二值图像数据隐藏方法在嵌入容量和

视觉效果方面比原算法好
8

!

!

基于游程编码和直方图对方法的数

据嵌入

游程编码'又称行程长度编码'是一种无损压缩

编码
8

例如对于一段二值数据,

##%%%###%%####%%

-'

用游程编码可以表示为#

$!!$>$

'表示为游程对则

为#8

$

'

!

9'8

!

'

$

9'8

>

'

$

9

8

这种编码可以把二值数据

用多值来表示'由此便可以用直方图对)

;

*的思想来

实现无损数据隐藏
8

!!!

!

基于游程编码的数据嵌入的简单例子

!!!!!

!

数据嵌入

图像的扫描顺序是从左到右'从上到下'由此形

成黑游程和白游程长度交替序列
8

也就是说'第一行

尾巴连接到第二行的头形成一维序列'由一个黑游

程'紧跟一个白游程'组成游程对'最后形成游程对

序列
8

图
#

给出了
$

行
#!

列的二值图像'其中右半

部分的
%

和
#

分别表示白像素和黑像素'而左半部

分则给出了黑白游程长度(图像的游程对表示%按上
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下顺序可以分为
!

部分'其中!

1

"为原图'!

2

"为嵌

入过程中创建直方图对后的图'!

.

"为嵌入数据后

的图
8

从图
#

中的!

1

"可知'黑游程的直方图为#

(

!

#

"

_!

'

(

!

$

"

_#

'

(

!

!

"

_$:

假如嵌入位置
P_#

'

即选取长度为
#

的黑游程为嵌入位置'因为
(

!

#

"

_

!

'因此可以嵌入
!TCN

数据
:

为了嵌入数据首先需要

创建直方图对)

@

*

')

(

!

#

"

_!

'

(

!

$

"

_%

*'为此'需扫

描图像'找出值为
$

的黑游程'即两个连续的黑像素

点
:

在第
#

行找到一个长度为
$

的黑游程!第
G

'

"

列"'然后扩展黑游程长度使之从
$

到
!

'这样就使得

(

!

$

"

_%

和
(

!

!

"

_!8

这个扩展需要记录

!

T66ZZOO

X

C:

K

"下来以便将来能无损恢复原始图像
8

注意到这种操作使得跟在黑游程后面的白游程的值

减
#

'因此游程对中黑游程的值与白游程的值之和并

未改变
8

图
#

中的!

2

"给出了修改后的图像(游程对

以及黑白游程直方图对
8

图
?

!

一个简单例子

@'

C

D?

!

+.'$

F

*%%4)$

F

*%

!!

直方图对创建好以后'就准备嵌入数据
8

由于

(

!

#

"

_!

'可以嵌入
!TCN

数据'假设需要嵌入的数据

为
#

'

%

'

#

'顺序扫描!

2

"右边表示的二值图像%首先

扫描到的黑游程的长度为
#

!第
#

行'第
#

列"'检查

第一个需要嵌入的比特为
#

'改变第
#

行第
$

列的值

从
%

到
#

'则黑游程长度从
#

变为
$

'对应的白游程

长度缩短
#

%接着扫描到下一个单个黑像素!第
#

行'

第
>

列"'而此时需嵌入的比特为
%

'所以不改变%继

续扫描遇到的第
!

个单个黑像素!第
#

行'第
#!

列"'而需嵌入比特为
#

'改变第
$

行第
#

列的值从
%

到
#8

二值图像嵌入的最后结果表示在!

.

"的右边'

游程对和它的直方图表示在!

.

"的左边
8

!!!!"

!

数据提取

数据提取从嵌入数据后的图像开始'它表示在

!

.

"的右边
8

用与嵌入相同的顺序来检查像素的变

化
8

如果遇到黑游程长度为
#

'抽取数值
%

%如果遇到

黑游程长度为
$

'抽取数值
#

'同时将黑游程长度还

原为
#8

注意记录!

T66ZZOO

X

C:

K

"数据用来无损恢复

图像
8

"

!

预处理

#8#

节描述的方法已经可以取得较好的嵌入效

果'但从图像的性质可知'图像相邻两行存在很大的

相关性'如果在嵌入操作之前首先去除相邻两行的

相关性'将使得嵌入容量更大而且视觉效果更好
8

因

此通过预处理'在嵌入运算前预先去除相关性'这样

一来'在嵌入数据时'像素改变变少'嵌入最大容量

也增加
8

预处理的基本操作是把图像分为奇数行和偶数

行两部分'嵌入操作只在偶数行部分进行'奇数行不

变%把每一个奇数行与对应的下一偶数行进行逻辑

运算得到新的偶数行'把所有新的偶数行按先后顺

序连成一个比特流串'然后在这样的比特串上应用

前面介绍的方法进行数据隐藏操作
8

本文则使用了

以下两种逻辑操作#

!

#

",与-运算
8

,与-运算解相关'实际上是指定

窗口)

#%%%%%

4*的奇偶数行,与-运算
8

假设奇数行

不变'偶数行嵌入
8

如果在奇数行观察到这样的一个

模式'那么可以认为偶数行在相应的位置出现这样

的模式的概率最大
8

也就是说'偶数行相应位置适宜

用于嵌入的概率最大
8

这时将偶数行相应位置的图

像选中
8

,与-运算有些类似于多值图像中预测方法

的预测作用'使冗余减少'分布变尖'熵降低'易于数

据的嵌入
8

!

$

",异或-运算
8

实质上两行之间各元素,异或-

运算是一种模变换'如果设
>

表示,异或-'!

?

"

$

表

示模
$

运算'则有
<

#

>

<

$

_

!

<

#

F<

$

"

$

_

!

<

#

e

<

$

"

$

8

,异或-运算与小波变换很相似'小波正变换#

L_<

#

'

(_

!

<

#

F<

$

"

$

'小波逆变换#

<

#

_L

'

<

$

_

!

(eL

"

$

8

小波高频子带有解相关作用'使冗余减少'

分布变尖'熵降低'易于数据的嵌入
8

"!!

!

基于+与,运算的二值无损数据隐藏

为了提高数据隐藏的容量'提出在数据嵌入前

对载体图像进行,与-操作处理
8

在数据抽取和原图

恢复中需要增加逆操作
8

图
$

中!

1

"为原图'已经将图中的孤立白点去

除)

>

*

8

以下为运用于该图的嵌入过程
8

!

#

"将载体图像划分成奇数行和偶数行两部

分'分别用
?

#

和
?

$

表示
:

在这个例子中
?

#

_<

#

'

@##
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?

$

_<

$

:

在数据嵌入的过程中'奇数行部分固定不

变'偶数行嵌入数据
:

!

$

"扫描
<

#

行'选出所有符合一个黑像素点后

面紧跟若干个白像素点这一模式的所有像素组
:

!

!

"对!

$

"中找出的所有像素组'在紧跟的下一

行!本例中为
?

$

"中选出与之对应的像素组
:

可以构

建一个一维窗口'窗口的位置(长度和!

$

"中选出的

像素组完全一样'然后将这个窗口和下一行!

?

$

"做

,与-操作
:

!

>

"对
<

$

行中每个被选出的像素组'去除刚开

始连续的白像素点和末位连续的黑像素点
8

!

;

"将!

>

"中处理后的像素组按从上到下'从左

到右的顺序连接成一个一维像素串
8

!

@

"通过游程组技术形成!

>

"中序列所有游程

组的直方图
8

注意#这个直方图一般是多值的
8

!

=

"利用直方图对方法嵌入数据
8

图
G

!

基于+与,运算的二值无损数据隐藏实例

@'

C

DG

!

L4)$

F

*%0/I52'.;0

C

&)$$06'/'();'0,

',30*3',

C

+"!0

F

%&);'0,

!!

!

G

"数据嵌入后'将嵌入数据的偶数行部分和

未改变的奇数行合并形成嵌入后的图像
8

!

"

"数据提取的过程与数据嵌入的过程刚好

相反
8

载体二值图像'每个步骤后的图像以及相应的

游程组直方图对全部显示在图
$

中
8

在图
$

中'!

1

"将原图分成奇数行部分和偶数

行部分
8

在奇数行中设置一个与模式)

#

'

%

'

%

'4'

%

*

对应的窗口
W_

)

#

'

#

'4'

#

*%!

2

"选出所有类似)

#

'

%

'

%

'4'

%

*模式的像素组'进行,与-操作#

<!

$

_

<

$

gW

!

<!

$

的外面是
<

!

"%!

.

"创建
<!

$

的游程对序

列
:

!

3

"在阈值
P

处嵌入数据'得到
<"

$

%!

4

"与固定

的奇数行组合成嵌入后的图像
:

"!"

!

基于+异或,运算的二值无损数据隐藏

图
!

中!

1

"为原图'已经将图中的孤立白点去

除%!

2

"为,异或-操作%!

.

"为游程对编码%!

3

"为

创建直方图对%!

4

"为在阈值
P

为处嵌入数据%

!

5

"为组合成嵌入后的图像
8

图
B

!

基于+异或,运算的二值无损数据隐藏

@'

C

DB

!

L4)$

F

*%0/I52'.;0

C

&)$$06'/'();'0,

',30*3',

C

`̂ I0

F

%&);'0,

!!

二值图像的嵌入方法的流程如下所示#

!

#

"将载体图像划分成奇数行和偶数行两部

分'分别用
?

#

和
?

$

表示
:

在这个例子中
?

#

_<

#

'

?

$

_<

$

:

!

$

"对于
?

$

中的每一行'对这一行和它的紧靠

的上一行!

?

#

"进行,异或-运算
:

!

!

"将!

$

"中处理后的数据保持从上到下的顺

序'形成一个二维的数组
!:

!

>

"忽略开头的连续白像素点和末尾的连续黑

像素点'按照从上到下'从左到右的顺序扫描
!:

!

;

"应用游程直方图对无损数据嵌入的方法'

得到另一个二维数组
U:

!

@

"将
?

$

中的奇数行替换到
U

中的相应的

行中
:

!

=

"将
?

#

和
U

组合起来!将
?

#

作为偶数行部

分'

U

作为相应的奇数行部分"形成嵌入后的图像
:

二值图像的提取流程如下#

!

#

"将给定的二值图像
?

分成奇'偶两部分'分

别用
?

#

和
?

$

表示
:

=##
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$

"对于
?

$

中的每一行'在这一行和它的紧跟

上一行!

?

#

"之间运用,异或-操作
:

!

!

"将!

$

"中得到的结果按从上到下的顺组成

一个二维数组
!:

!

>

"忽略开头的连续白像素点和末尾的连续黑

像素点'按照从上到下'从左到右的顺序扫描
!:

!

;

"运用游程对直方图抽取数据的方法得到一

个二维数组
U:

!

@

"将
?

$

中的奇数行数据替换到
U

中的相应

行中
:

!

=

"将
?

#

和
U

组合起来!将
?

#

作为偶数行部

分'

U

作为相应的奇数行部分"形成嵌入后的图像
8

#

!

实验结果

#!!

!

简单非半色调图像

图
>9

所示的一幅大小为
$=>

像素
d!#$

像素的

米老鼠二值图像中'嵌入
#$GTCN

'引起
#!=

个像素改

变'其中记录量为零
8

原图(嵌入后图像和表示比特

改变的图像'分别见图
>9

&

>L8

米老鼠二值图像的更多实验结果见表
#8

表
?

!

GMJ

像素
bB?G

像素米老鼠非半色调二值图像结果

E)9D?

!

<'(S%

-

,0,T2)*/;0,%9',)&

-

'$)

C

%0/GMJbB?G

嵌入容量$
TCN

!不包括记录"

改变的像素个数

未预处理 ,与-处理 ,异或-处理

#%% "@ =$ "G

#$G #!= #%; #;"

$%% $>; #"= $G=

>!$ @;! ;$> G!>

图
J

!

GMJ

像素
bB?G

像素米老鼠二值图像

@'

C

DJ

!

<'(S%

-

9',)&

-

'$)

C

%0/GMJbB?G

#!"

!

普通复杂二值图像

图
;

为一幅
T9T66:8TI

X

;#$

像素
d;#$

像素

!通过
V+.,+\

的
CI$TY

指令得到的阈值化"普通

二值图像
8

对其嵌入数据
#%@!TCN

'共有
#"%#

个像

素发生变化'其中记录量为
$!%TCN8

图
K

!

K?G

像素
bK?G

像素普通狒狒二值图像

@'

C

DK

!

1)900,,0,T2)*/;0,%9',)&

-

'$)

C

%0/K?GbK?G

!!

半色调狒狒二值图像的更多实验结果见表
$8

表
G

!

K?G

像素
bK?G

像素狒狒普通二值图像结果

E)9DG

!

1)900,,0,T2)*/;0,%9',)&

-

'$)

C

%0/K?GbK?G

嵌入容量$
TCN

!不包括记录"

改变的像素个数

未预处理 ,与-处理 ,异或-处理

#%% =G ;= >;

$%% #@" #!@ ##@

!%% $G@ $!$ #="

>%" !"G !>" $G>

;#@ ;;> ;#% >!!

@># ="> =#> @!;

=G! ##%" ">" G%=

G@= #!G= ###@ ">G

#%@! #"%# #@!= #$;"

#!#

!

半色调二值图像

用
V+.,+\

的
PCNUOR

形成的大小为
;#$

像素

d;#$

像素的半色调狒狒二值图像'如图
@9

所示'在

嵌入
=@""TCN

时'会引起
@=G=

个像素的改变'其中

记录量为
#>"#TCN8

实验的原图(嵌入后图像和表示

比特改变的图像'分别见图
@9

&

@L8

图
H

!

K?G

像素
bK?G

像素狒狒半色调二值图像

@'

C

DH

!

1)900,2)*/;0,%9',)&

-

'$)

C

%0/K?GbK?G

!!

狒狒半色调二值图像的更多实验结果见表
!8

#!$

!

预处理前后效果比较

从表
#

中可以看出'经过,与-运算预处理后'对

于相同的嵌入容量'改变的像素个数明显要少
8

当不

进行任何预处理'嵌入容量为
#$GTCN

时'图像改变

的像素个数为
#!=

个'经过,与-运算预处理后'改变

的像素个数仅为
#%;

'比前者有较大的改进
8

但是,异

或-预处理的效果不是很理想
8

而对于半色调二值图像'如表
$

所示',与-运算

G##
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预处理和,异或-运算预处理都获得了很好的效果'

并且,异或-运算效果要好于,与-运算
8

同样嵌入
G%%

TCN

的数据'未处理前改变的像素个数为
;!=

'通过

,与-运算处理后改变的个数则减少到
>G>

'而经过

,异或-运算后'效果则更佳'只改变了
>%G

个像素
8

从以上的实验数据可以看出',与-运算的预处

理方法对纹理简单的二值图像'如米老鼠'比较有

效%,异或-运算的预处理方法对纹理复杂的二值图

像'如狒狒二值图像'比较有效
8

表
B

!

K?G

像素
bK?G

像素狒狒半色调二值图像结果

E)9DB

!

1)900,2)*/;0,%9',)&

-

'$)

C

%0/K?GbK?G

嵌入容量$
TCN

!不包括记录"

改变的像素个数

未预处理 ,与-处理 ,异或-处理

>%% $># $#$ $%!

G%% ;!= >G> >%G

#@%% ##$! ""G G@@

$>%% #=%@ #;G" #!$=

!$%% $!;@ $##= #G=!

>%%% !### $="@ $!>#

>G%% !"@> !!>= $G==

;@%% >>G! >%#$ !=>"

@>%% ;""% ;!>= >G=#

=@"" @=G= @!>; ;@"$

#!%

!

预处理的结果分析

,与-运算#处理方法是将奇数行的符合,

#%%

4-

的模式的二进制串选出来'由于图像的连续性和相

关性'则在偶数行对应位置的二进制串最有可能出

现符合,

#%%

4-模式的情况'那么对于黑白游程对编

码方式'8

#

'

*

9这种情况的游程组就会比较多'直方

图统计下来黑游程为
#

处的直方图会比较高'整个

直方图统计在横坐标为
#

处就比较尖'比较有利于

利用直方图对方法进行嵌入
8

如图
=

所示'米老鼠二

值图像在进行,与-变换后'黑游程直方图分布明显

变尖'并且变换后在横坐标为
#

处取得的峰值比原

图在横坐标为
$

处取得的峰值更大
8

峰值越大'用直

方图对方法在横坐标为
#

处嵌入数据的容量就会越

大%直方图分布越尖'直方图对方法在嵌入数据时改

变的像素就越少'那么嵌入数据后图像的视觉效果

就会越好
8

,异或-运算#处理方法是将奇偶行对应的二进

制串做,异或-运算'将数据嵌在,异或-运算结果之

中'相当于将数据嵌在奇偶行的变化之中
8

由于图像

的连续性和相关性'那么奇偶行间像素的变化就比

较少'相同的像素就比较多
8

游程编码后'黑游程的

直方图统计就会向横坐标为
%

的方向偏移'导致横

坐标为
%

附近的直方图分布比较尖'有利于直方图

方法的使用'嵌入的效果也更佳
8

图
G

'

"

分别为狒狒

普通二值图像和半色调二值图像在,异或-变换前后

的直方图分布
8

狒狒普通二值图像在进行,异或-变

换之后'

<_#

的黑游程达到了
#$=%>

个'远远大于

变换之前的
;>>G

个%而在直方图对的整体分布方

面'图
GT

明显比图
G9

更尖
8

狒狒的半色调图像虽然

在,异或-变换以后峰值有所减小'但是直方图的整

体分布变尖了'因此在嵌入同样容量的数据时'经过

,异或-变换后的嵌入效果要好于变换前的效果!移

位更少'变化的像素也更少"

8

图
M

!

米老鼠黑游程直方图

@'

C

DM

!

1*)(SI52'.;0

C

&)$0/<'(S%

-

图
N

!

狒狒普通二值图像黑游程直方图

@'

C

DN

!

1*)(SI52'.;0

C

&)$0/,0,T2)*/;0,%1)900,

图
O

!

狒狒半色调二值图像黑游程直方图

@'

C

DO

!

1*)(SI52'.;0

C

&)$0/2)*/;0,%1)900,

$

!

结论

提出通过逻辑运算预处理的方法'对原有的基

"##
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于直方图对的无损数据隐藏方法进行改进
8

与文献)

#

*相比'嵌入相同容量的数据'本文的

方法引起的像素改变明显要少%与文献)

!

*相比'对

于非半色调二值图像'本文方法的嵌入容量更大'能

够达到
@;!$TCN

'而文献)

!

*只有
$;=$TCN

%本文的方

法既适用于半色调图像'又适用于非半色调图像'并

且都有较好的效果'而文献)

$

*的方法只对半色调图

像有较好的效果
8

综上所述',与-运算能够提高简单

纹理二值图像的嵌入效果'而,异或-运算则对复杂

纹理二值图像有更突出的效果
8

本文的方法将数据

嵌入,与-运算和,异或-运算的结果中'不但增大了

嵌入容量'而且对图像的视觉效果影响较小
8
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