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摘　要：针对基于Intel 80X86结构的C/C++栈缓冲区溢出攻击的典型防御方法的不足，提出了一种基于双栈结构的缓冲区溢出漏洞的防御方法，设计并实现了一个ELF格式目标文件重构工具。实验结果表明，所提出的方法和开发的工具能在较低的性能开销下实现栈缓冲区溢出攻击的防御。
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Abstract: In this paper, classical buffer overflow prevention methods for Intel 80x86 architecture and C/C++ are analyzed. A new stack buffer overflow prevention method based on dual-stack is proposed due to the shortcomings of classical methods. Besides, an object file reconstructing tool for ELF format files is implemented with the dual-stack structure. Experimental results show that the proposed method and the tool is efficient for  buffer overflow attack prevention with low overhead. 
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缓冲区溢出漏洞是困扰系统安全的最常见漏洞之一，近几年来缓冲区溢出漏洞所占比例不低于当年发布的总漏洞数的10%[1]。相比堆缓冲区漏洞和格式化字符串攻击的漏洞，栈缓冲区漏洞仍占多数，并且攻击者利用栈缓冲区漏洞的手段多样化，攻击更隐蔽。

由于C及C++语言中指针的灵活操作与广泛运用，同时函数中存在没有做边界检查的缓冲区，并且Intel 80X86体系结构中栈的增长方向及栈中数据的增长方向相反，这些都为缓冲区溢出攻击提供了条件。目前，典型的栈缓冲区攻击方法有直接篡改函数的返回地址和调用函数的EBP值、通过指针间接篡改函数返回地址等。防御缓冲区溢出最为成功的方法有基于编译器优化的StackGuard[8]、基于操作系统优化的ASLR[13]和Non-executable stack[14]的组合方法。

本文第一节从攻击者角度对存储在栈中的数据分类，并简要描述了栈缓冲区溢出攻击的两种模式；基于第二节中所阐述的现有栈缓冲区溢出防御方法及其存在的问题，本文在第三节提出了基于双栈结构的缓冲区溢出防御模型，并分析其有效性；在第四节中阐述了一个ELF格式目标文件重构工具用以实现双栈结构，用实验验证了双栈结构的有效性，并且评估其性能；第五节给出了结论。

1缓冲区溢出攻击
缓冲区溢出攻击是指攻击者利用程序中存在的漏洞，向缓冲区中存入超过设计时定义的数据量，从而覆盖缓冲区相邻存储单元中的数据，使得程序在执行时跳转执行攻击者所指定的代码。因此可以总结栈缓冲区溢出的如下两种攻击模式[2,3,5,10,18,19,27]：一是通过对缓冲区的溢出直接篡改EBP、EIP等关键数据；二是通过对缓冲区的溢出修改指针变量等，间接篡改EBP、EIP等关键数据。

通过对攻击模式的分析，可以将栈中的数据分为安全（security）相关数据和非安全相关数据，其中，安全相关的数据包括各种保存在内存中的寄存器值，如返回地址、EBP等；指针类型变量；指针数组、字符数组等各种数组变量；包含字符数组的联合体和结构体等。非安全相关数据包括整数类型变量、浮点数类型变量及其他攻击过程中不被利用的变量。

安全相关数据又可以根据攻击者的利用程度将其划分为三种类型：载体数据、目标数据和中间数据。载体数据是指栈中所存在的能被攻击者直接利用的数据，主要有缓冲区类型的变量。例如未经边界检查的字符数组，它承载了攻击者的恶意代码。目标数据是指能直接或者间接影响函数控制流的数据，如函数返回地址、EBP等。介于载体数据和目标数据之间的安全相关数据为中间数据。这类数据在多步攻击中既能被攻击者作为目标数据，又能被间接利用作为载体数据来篡改目标数据的值。例如在int*a=b赋值语句中，若指针变量a的低地址侧存在可溢出的缓冲区，那么可以通过改变a的值使其指向函数返回地址，再改变b的值使其指向恶意代码。那么此时b承载了指向恶意代码的指针，因此可以作为载体数据；a被赋予了指向返回地址的指针也可以作为载体数据，但同时要通过a修改返回地址的值，所以a也可以作为目标数据。
因此攻击模式一可以表述成攻击者将恶意代码注入到载体数据中，利用载体数据的特性直接覆盖并篡改目标数据的内容。攻击模式二可以表述成攻击者将恶意代码注入到载体数据中，通过篡改中间数据的内容，使其指向目标数据的地址后间接篡改目标数据的内容。

2缓冲区溢出攻击的防御方法

针对缓冲区溢出攻击，在程序生命周期的每个阶段都有相应的防御方法，主要分为两类：一是防止目标数据被篡改，二是防止恶意代码执行。本文所述的基于双栈结构的防御方法是为了防止目标数据被篡改。

编译器在编译源代码的过程中采用栈来保存控制程序正常执行的数据，即在栈中保存EBP、EIP等目标数据。因此可以通过编译器在源程序的编译过程中引入保护机制，如在程序中插入安全相关的代码，用以保护程序的栈结构或者控制相关的安全数据。

2.1 基于编译器优化的方法

2.1.1边界检查

边界检查是针对缓冲区溢出攻击的有效的方法之一。如果在程序运行时能得到每个数组的大小信息，并且能实时检查数组中的数据是否发生越界行为，那么就能保证代码不会篡改数组边界外的信息，溢出攻击就不可能发生。

bcc是一种源到源的高级语言转换器[4]，用来实现对指针引用和数组访问的边界检查。在源代码中指针引用和数组访问的地方添加实现边界检查、空检查和对齐检查的函数，并且封装经常误用的标准库函数。但是，使用bcc会增加编译时间，产生更多的代码，程序的运行时间也会急剧增加。

类似的方法还有Safe C[6]，它为每个指针定义了如下安全相关的属性，如指针值、指针基地址、指针大小、存储类型（堆、局部变量、全局变量）等，程序在每次引用指针访问数据时都会依据指针的属性，检验指针是否有效、是否越界等安全状态。C的数组边界检查技术[7]对每个指针只定义了“基指针”单个属性，在每次使用指针时对这一属性检查，比较其是否仍在边界内。

从理论角度分析，边界检查的方法能从本质上解决缓冲区溢出漏洞，但是需要直接修改程序中二进制代码甚至是添加额外的局部变量，因此其性能开销很大。

2.1.2栈的保护

    目前大部分针对栈保护方法的主要目的是为了保护栈中的返回地址值免受篡改，后来又拓展到保护栈中其他的安全关键信息，包括EBP值和局部变量指针值。

StackGuard是在紧邻栈的返回地址低地址处插入一个canary字，用来保护返回地址值不受篡改[8]。该canary字可以是程序启动时随机生成的32位的随机值，也可以是终结符，如NULL、LF、-1或者CR:0X000aff0d等。当被调用函数执行完返回时，将会检查canary字是否发生变化。如果发生变化将会记录警报并且终止程序，如果没有则从栈中移除canary字，函数将会正常返回。在后续的版本中，StackGuard将canary字与返回地址异或运算得到新的canary字插入到栈中，防止返回地址被篡改。即使如此，StackGuard不能防御攻击模式二和攻击模式一中针对EBP的攻击。

Stack Shield通过修改编译器插入优化代码来保护栈上返回地址[9]，包括两个方法：Global ret stack和Ret range check。前者在程序启动时，在堆上分配全局数组用来存储函数的返回地址。在函数执行开始时，将返回地址复制到堆上的返回地址表中，在函数结束时，比较或者直接从堆上的返回地址表读取返回地址用以替换当前栈帧中的返回地址，与此同时堆上的返回地址表中相应的返回地址将会移除，函数正常返回。但是在堆上分配的返回地址表的大小是固定的，若函数中的返回地址个数超过了返回地址表的容量，那么超过的容量的部分返回地址将不会受到保护。后者是在进程的数据段的开始处设置全局变量G，在函数返回时，若返回地址值R<G，那么表明函数返回地址指向进程的代码段，函数将正常返回。若R>G，那么返回地址指向数据段，程序将终止。但是与StackGuard一样，Stack Shield也不能防御攻击模式二及攻击模式一中针对EBP的攻击。

类似的防范还有返回地址保护（RAD）[11]，但与Stack Shield不同之处，RAD采用了两种方法来保护RAR中存储的返回地址值，分别是Minezone RAD和Read-Only RAD。Minezone RAD是声明一个全局的整型数组作为RAR用来存储返回地址值，并且将RAR两端的相邻页置为只读。这样可以避免基于堆缓冲区溢出的攻击，篡改RAR中的返回地址值。Read-Only RAD是将整个RAR标志为只读，只有在函数开始时，设置RAR为可写，加入新的函数返回地址值。RAD也采用连续弹出RAR中的地址，穷举找出相同的值的方法，用以解决系统调用setjmp()和longjmp()造成的RAR和栈中返回地址不一致的问题。

尽管GCC 4.0以上版本通过在栈中插入随机canary字实现了对返回地址和EBP值的保护，但是相应的破解方法依然层出不穷，如通过篡改EBP来破解StackGuard和Stack Shield的方法[10]。而若程序中存在能被利用的代码，那么攻击者可以不需要注入代码，直接篡改返回地址使其指向程序中代码位置，这样就能破解RAD[18, 19]。 

2.1.3 指针的保护

现有的通过注入恶意代码而实现的缓冲区溢出攻击都需要篡改代码中指针的值，攻击者首先要篡改代码指针使其指向注入的恶意代码，当程序在某个时间段调用该代码指针时，原来指向合法代码的指针却指向恶意代码，而程序将执行该恶意代码。

PointGuard[12]在进程启动时随机生成一个密钥，利用异或运算加密存储在内存中的指针值。在程序需要访问指针的数据时，利用相同的密钥解引用该指针，然后才能正确找到数据所在的位置。若攻击者没有密钥，在溢出缓冲区并篡改了指针的值后，程序在正常执行过程中解密指针，得到的数据将不会指向恶意代码处，而会指向不可预知的地址，在多数情况下会导致进程退出或异常行为。若程序中存在能被格式化字符串攻击利用的漏洞，攻击者可以获得部分加密指针的数据，且由于加密算法仅仅是采用异或运算，因此攻击者很容易得到加密的密钥。

2.2 其他方法

针对缓冲区溢出攻击防御的方法还有许多，在硬件上实现的对函数返回地址的保护，如SplitStack[20]、StackGhost[23]等。在操作系统层面上实现的有指令集随机化方法RISE[15]和Kc[16]；用户空间地址变形方法，包括地址随机化方法ASLR[13]及TRR[17]、地址迷惑方法[21,22]和地址空间分离[26]；不可执行栈PAGEEXEC[25]、Non-executable stack[14]；。在操作系统层面实现的方法大部分是在攻击者修改了目标数据后，作为最后一道防御措施用以防止恶意代码的执行。

2.3方法的评价

现有的基于编译器的栈缓冲区溢出防御方法存在下列问题：1）密钥的存储与保护难以防范攻击者的窃取。以stack guard中的canary、point guard中密钥为例，若程序中存在能被格式化字符串攻击利用的漏洞，攻击者可以直接得知canary[3]；或者获得部分加密指针的数据，并通过简单的异或运算得出加密的密钥；2）保护的数据类型过少，如StackGuard和Stack Shield仅对返回地址进行保护。因此攻击者可以参照攻击模式一，篡改EBP，利用伪造的栈帧构造指向恶意代码的EIP值，绕过保护字进行攻击[10]；3）性能开销大，编译器优化的方法是要在二进制代码中插入安全代码，而增加操作指令，会增加性能的开销。

3 基于双栈结构的缓冲区溢出防御方法

针对已有防御方法所存在的问题，本文提出了一种基于双栈结构的缓冲区溢出防御方法，该方法是将在栈中常被攻击者利用的载体数据从栈中剥离。一方面将目标数据与载体数据分离，并在两者间加入防护页，可以达到直接保护目标数据的目的。另一方面将中间数据与载体数据分离，使绕过该双栈结构中保护页的攻击变得困难。最重要的是本方法不需要在程序中添加额外的指令来保护栈，仅需修改程序中某些特定的指令来即可实现，因此它对性能的影响较小。

3.1 双栈结构

双栈结构是在紧邻原栈的低地址处构造新栈，用以存储程序中的载体数据，因为只有载体数据能被攻击者直接利用，所以在两个栈之间设立防护页（guard page），确保新栈中的数据不能有越过栈边界的行为。图1中给出了采用双栈结构和未采用双栈结构的数据分布情况。
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图 1采用双栈结构和未采用双栈结构的数据分布
Fig. 1 Data distribution on stack using dual-stack structure and without using dual-stack structure

防护页是不能读也不能写的页，任何访问该页的操作都会引起程序异常中断。采用双栈结构可以保证攻击者最常利用的缓冲区类型变量都放在新栈中，而栈的增长方向与缓冲区增长方向相反，缓冲区的溢出只能覆盖其在新栈中相邻的高地址处的变量值，由于防护页的存在而不能篡改目标数据，也不能通过更改中间数据间接篡改目标数据。
栈指针ESP随着局部变量出入栈而不断地改变，其值从函数被调用开始就被确定下来，所以对被调用函数的局部变量的访问都将通过该变量与EBP的偏移量来计算该变量的存储地址。不同于SplitStack[20]中采用额外的栈指针CSP来确定新分配栈的位置，这里只要对程序中的某些指令做修改就能实现双栈结构。首先在函数的prologue中修改初始栈的指令，如sub sizeofstack, %esp，将其设置为sub 2×sizeofstack+pagesize, %esp，即将栈大小拓展为当前所分配栈的两倍，并且多分配一页空间作为防护页。栈中局部变量的访问都是通过计算变量与EBP的偏移量offset来实现，因此上述修改不会影响栈中数据的分布。然后修改机器指令中所有对载体数据的访问指令，即修改原栈中载体数据与EBP的偏移量，将（sizeofstack+pagesize）加入到偏移量中，使得载体数据移到新栈当中。图2给出了一个具体示例。
在图2 中采用双栈结构后，buf在内存中的位置比在原栈中的位置要下移（sizeofstack+pagesize）。原栈中的目标数据、中间数据及非安全相关的数据所处的位置不发生改变。随着指令的执行，被调用函数strcpy()的参数也将会通过push指令存放在紧邻新栈的低地址处，这不影响程序的正常运行，因为在函数调用完成后，将通过ret指令返回，栈指针ESP也将被重新赋值，函数运行过程中使用的原栈和新栈也将会释放。

为了避免发生绕过防护页的间接指针攻击，在新栈中不能存储类似指针数组等可能被攻击利用的变量类型。可以在指针数组中插入动态的边界检查，检查数组下标是否在界内。这样可以将作为载体数据的指针数组转换成非载体数据类型，并将修改后的指针数组存放到原栈中。
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图 2含漏洞的源码及其采用和未采用双栈结构的栈分布
Fig. 2 Source code with vulnerability and stack layouts based on dual-stack structure comparing without dual-stack structure

3.2有效性分析

假设程序中存在栈缓冲区溢出漏洞，并且攻击者能估计出当前栈缓冲区所在的虚拟地址。

对于攻击模式一，在未加入防御机制前，攻击者能有效利用恶意代码注入到缓冲区中，直接覆盖目标数据，篡改EIP值。当程序在从当前栈帧返回时将已篡改的EIP出栈，程序的控制流将跳转到攻击者指定的恶意代码处。采用双栈结构的防御，将程序中的载体数据与目标数据隔离，即使攻击者能猜测到当前载体数据的虚拟地址，也会因为两者之间存在guard page而导致恶意代码不能越过保护页覆盖目标数据，因此双栈结构能有效防御攻击模式一。

对于攻击模式二，假设程序在载体数据的低地址处存在能被利用的指针数据，攻击者能估计出当前栈缓冲区所在的虚拟地址。在未加入防御机制前，攻击者能够通过修改指针使其指向当前栈帧中的返回地址，并再次利用该漏洞将其指向的地址值（即返回地址）修改为恶意代码处的起始位置。在采用双栈结构后，被间接利用的中间数据同样也会与载体数据隔离，并与目标数据保存到原栈中，因此在新栈中的载体数据尽管写入了恶意代码，但是当前栈中不存在中间数据，攻击不能绕过guard page，因此，攻击模式二间接转换为攻击模式一。

3.3 双栈结构的实现

从程序编译后的二进制代码可以看出，编译器在编译过程中设置栈中数据的排列及栈帧大小。我们开发了一个重构ELF格式的目标文件的工具软件，用以在程序中实现双栈结构，该工具的目标对象是通过GCC编译器-g选项获得的可重构文件。

首先反汇编.text节区中机器指令，在其汇编代码中通过修改prologue初始栈的指令，如sub sizeofstack, %esp，将其设置为sub 2×sizeofstack+pagesize, %esp，将新分配大小为sizeofstack的空间作为新栈。

然后通过GCC编译器中的-g选项获得可重定位文件的DWARF3格式下的调试信息，利用调试信息定位载体数据所在的函数块及其在栈中的位置，即与当前栈帧中EBP的偏移量。在汇编代码中修改该载体数据的偏移量，其实质只需修改该载体数据相关的每条指令，将（sizeofstack + pagesize）加入到载体数据的偏移量中，即可实现在新栈中存储载体数据。最后将修改后的汇编代码转换成机器指令后重新放入.text节区。

考虑到指令在修改后其长度会发生变化，因此，利用指令长度增加的总量重新定位.rel.text节区中各表项的值（主要为表项的offset值），使其指向修改后的.text节中引用外部变量的地址处。最后链接该可重构文件，所得到的可执行文件就具有了双栈结构的保护功能。

鉴于GCC 4.1以上版本中开始使用Propolice堆栈保护方法[24]，该方法是在函数prologue 处先设置栈的初始大小，而后插入保护代码，即将canary插入到栈中紧邻EBP的低地址处，并在函数返回时比较判断是否发生溢出。由于插入的保护代码指令和比较指令都需要通过EBP的偏移量确定栈中的数据，因此本文所述目标文件重构工具可借用该保护机制来实现防护页功能，即通过修改该指令，将canary移动到原栈和新栈的连接处，并在函数返回时比较canary的值，实现了防护页的保护功能。

4 有效性验证和性能评估

为了验证本文所提出的方法及依据其原理所开发的工具软件的有效性，并对其性能进行分析，我们设计了相应的实验。实验环境是建立在Dell微机（3GHz core2 CPU、2GB内存）上的，运行包含Red Hat 7.0企业版的虚拟机，其内存设置为256MB，编译器选用GCC 4.2.1。

4.1 有效性验证 

目前绝大部分的缓冲区溢出攻击代码都是由Aleph One攻击代码衍生而来[2]，因此我们也采用Aleph One攻击集作为实验对象。它们主要由4组程序构成，分别是overflow1.c、vulnerable.c/exploit2.c、vulnerable.c /exploit3.c和vulnerable.c/exploit4.c，其中，overflow1.c中包含有攻击程序和被攻击程序，vulnerable.c作为被攻击程序，承受来自exploit2.c、exploit3.c及exploit4.c等攻击程序的攻击，exploit4.c属于攻击模式二，其他均属于攻击模式一。

本文使用所开发的目标代码重构工具重构了overflow1.c和vulnerable.c的二进制代码，测试结果如表1所示。
表 1 Aleph One攻击代码的测试结果
Tab. 1 Results of attack test with Aleph One codes

	攻击程序
	指令序列长度（代码行）
	存储空间（字节）
	攻击后果

	
	重构前
	重构后
	重构前
	重构后
	未使用双栈结构
	使用双栈结构

	overflow1.c
	140
	149
	3,536
	3,545
	启动root shell
	检测出攻击，程序退出

	vulnerable.c/exploit2.c
	138
	138
	4,957
	4,957
	启动root shell
	检测出攻击，程序退出

	vulnerable.c/exploit3.c
	138
	138
	4,957
	4,957
	启动root shell
	检测出攻击，程序退出

	vulnerable.c/exploit4.c
	138
	138
	4,957
	4,957
	启动root shell
	检测出攻击，程序退出


从表1中可知，采用双栈结构后的被攻击程序能有效防御缓冲区溢出攻击，并且能正常返回。本工具的实质是对目标文件中.text节区的二进制代码进行修改，因此在表中列出了重构前后指令序列长度以作比较。这四组程序中只有overflow1.c在重构前后其指令序列长度发生变化，这是因为overflow1.c在重构时，有三处指令需要修改，这三处指令使用的立即数或地址均小于0x7f。指令在重构后所使用的立即数或地址超过0x7f，因此遵循指令对齐原则，其长度大小增加3个字节，这样，重构后指令序列总长度增加到149。而vulnerable.c的程序相对简单，需要重写的指令的立即数或地址均大于0x7f，故重构后的指令序列长度没有发生变化。重构后overflow1.c的可执行文件所占用存储空间也相应增加了9个字节，而vulnerable.c在重构前后的可执行文件所占用存储空间没有变化。尽管如此，overflow1.c与vulnerable.c在重构前后的可执行文件的指令数没有发生变化。
4.2 性能评估

为了评估程序采用双栈结构后的性能，我们采用文献[21][22]中所用的几组验证程序作为macrobenchmarks，并编写了几组常用的程序作为microbenchmarks，如表2所示。
利用目标代码重构工具重构程序，比较其重构前后的运行时间和所占用存储空间，其中macrobenchmarks分别运行20次，其测量结果如表3所示。
表 2验证程序及其说明
Tab. 2 Test programs and workloads

	程序
	说明

	microbenchmarks

	loop
	随机产生两个数赋值给局部变量，并将两数相加结果赋给数组，最后将该程序调用100万次

	Fibonacci
	计算Fibonacci第42阶的值，程序中产生的Fibonacci数均采用数组存储

	matrix
	两个100×100的随机整数矩阵相乘，循环1000次

	quicksort
	该程序是对数组中100万个整数型随机数进行排列

	vulnerable
	该程序选自Aleph One攻击集，采用一组随机的字符串数组作为程序输入

	macrobenchmarks

	bc 1.06
	计算阶乘600！

	enscript 1.6.4
	将 6MB大小的文档文件转换为PS 格式文件

	gzip 1.4
	压缩12MB大小的文件

	grep 2.7
	在100MB大小的文件夹中搜索匹配的模式


从表3中可以看出，采用双栈结构并未对程序的性能产生不利影响。这是因为重构仅仅是修改了访问局部变量时引用的偏移量，没有添加额外的安全指令，因此使用双栈结构后的程序的性能开销可以忽略不计。重构工具修改了函数prologue中的栈的初始分配指令及函数中对载体数据类型数据变量的访问指令，所以重构后增加的代码长度不仅与程序中函数调用的次数相关，也与其对相关变量的具体操作指令相关。另外从表3中还可以看出，采用双栈结构后，程序也没有占用过多的存储空间
表 3性能测试结果
Tab. 3 Results of the performance test

	程序
	执行时间（s）
	性能开销增量
	存储空间（字节）
	存储开销增量

	
	重构前
	重构后
	
	重构前
	重构后
	

	microbenchmarks

	loop
	4.404488
	4.391703
	-0.29%
	4,775
	4,775
	0

	Fibonacci
	3.917073
	3.926621
	+0.24%
	4,636
	4,636
	0

	matrix
	10.769221
	10.786563
	+1.61%
	5,468
	5,468
	0

	quicksort
	0.466581
	0.471723
	+1.10%
	3,568
	3,568
	0

	vulnerable.c
	0.020212
	0.020341
	+0.64%
	4,957
	4,957
	0

	macrobenchmarks

	bc
	1.013
	1.029
	+1.58%
	150,225
	150,951
	+0.48%

	enscript
	0.723
	0.734
	+1.52%
	308,320
	309,272
	+0.27%

	gzip
	0.203
	0.207
	+0.20%
	241,227
	243,132
	+0.79%

	grep
	0.523
	0.541
	+3.44%
	360,136
	364,849
	+1.31%


采用双栈结构程序在运行时所分配栈的大小至少是原来栈的两倍，因而在虚拟地址空间上开销较大。但是只要没有数据写入到新分配的栈中相应的页上，根据写时复制技术可认为进程只会在页面表中占据一项，不会对实际的物理地址空间造成额外的开销。
5 结论
本文阐述分析了栈缓冲区溢出攻击的两种模式，并由此对栈中的数据进行分类。在分析基于编译器的典型缓冲区溢出攻击防御方法的基础上，提出了利用双栈结构实现缓冲区溢出漏洞的防御方法，分析了该结构的有效性。为了评估该结构的有效性和性能，设计并开发一个对ELF格式的目标文件进行重构的工具软件。实验表明，所提出的方法及开发的工具能有效地防御缓冲区溢出攻击，并且性能开销较小。

本文所述的重构工具主要是修改局部变量的访问指令，让局部变量在栈中呈稀疏分布，隐藏甚至消除漏洞。为了更有效地迷惑攻击者，可以利用该工具修改函数中所有的局部变量访问方式，使各个变量在栈中呈随机化排列，让攻击者更难于猜测各种安全相关数据在栈中的地址，提高攻击代价，这样可有效地提高防御性能。也可以对该工具进行修改，适当加大新栈的大小，使其能有足够的空间包容各类攻击带来的大量溢出数据，即使在受到攻击时，函数也能返回正确的值。
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char *func(char *msg) {
  int var1;
  char buf[80];
  int var2;
  strcpy(buf,msg);//vulnerability
  return msg;
}
int main(int argv, char **argc) {
  char *p;
  p = func(argc[1]);
  exit(0);
}
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