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摘要#针对基于移动
+

N

L:M

的服务复合的脆弱性&给出一种

白盒加密算法
8

通过引入有限域上的分块矩阵乘法和带输入

输出变换的安全加法器&算法将密钥隐藏在一系列的数据表

中&由此实现了基于加密函数的安全数据加密&能够应对白

盒攻击环境下密钥泄漏的安全风险
8

该算法代码体积较小&

适合于移动
+

N

L:M

在非固定式服务复合时使用
8
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基于移动
+

N

L:M

的复合服务等分布式计算的应

用日益广泛&其中的安全问题也日渐突出
8

笔者提出

一种白盒加密算法&来解决此类分布式计算中的安

全加密问题
8

bLW

服务复合的实现方法主要有三类)

#

*

#探索

式!

LF

R

76S9MDVL

"'半固定式!

ELHD<TDFLO

"与固定式

!

TDFLO

"

8

探索式和半固定式由于部分语义可以在执

行期确定&成为构建基于服务的柔性信息系统的较

好选择
8

基于
+

N

L:M

的多域模型)

#

*是一种用于实现
bLW

服务的复合和执行的构架
8

域分布在计算机网络上

并由域管理者来控制&包括用户域和服务提供者域
8

当用户请求一个复合服务时&用户
+

N

L:M

代表用户

和服务进行交互&并通过远程调用或迁徙后本地调

用等方法&对服务进行复合
8

服务提供者域包括一个

工作区和若干个服务门户&每一个门户代表一类或

一个相应的服务&而工作区则用来接收迁徙而来的

移动
+

N

L:M8

移动
+

N

L:M

通过和原先就部署在本地的

代表服务提供者的
+

N

L:M

交互&实现对服务的调用

和复合
8

参照该模型&给出如图
#

所示的应用场景
8

在该

场景中&假设某个企业需要采购一批原料&用户通过

复合
bLW

服务门户提出原料采购服务请求并给出

价格'数量和型号等采购条件&系统将从用户
+

N

L:M

池中生成一个移动
+

N

L:M

实例
8

首先&通过企业内部

远程和供应商管理服务交互获取可能的供应商列

表&然后&开始向各个供应商的域迁徙并调用相应的

销售服务进行询价操作&直至找到符合要求的原料

并签署合同后&再迁徙到企业内的采购部门域&与订

单管理服务交互完成其他相关的后续事务
8
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安全风险分析

白盒 攻 击 环 境 !

XKDML<W6F9MM9Q̂ Q6:MLFM
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"是指攻击者拥有适应性选择明文攻击的条
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件&且对加密软件及其运行环境拥有完全的控制

权)

$G!

*

8

例如&对程序运行的二进制追踪'读取内存

中的密钥和程序执行的中间结果'对软件进行任意

的静态分析&以及通过改变子计算的结果来进行摄

动分析&等等
8

图
4

!

基于多域模型的服务复合应用场景
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移动
+

N

L:M

由于移动性和自治性&是实现探索

式和半固定式的服务复合的有力工具
8

但是&安全问

题却成为目前制约其应用的最大障碍
8

比如&在很多

的实际应用中&由于
+

N

L:M

运行的物理环境受到他

人的控制&处于白盒攻击环境之中&用于加密的密钥

不能够由
+

N

L:M

来携带)

>

*

8

以图
#

所示的复合服务

为例&这是一个典型的存在非信任关系和利益冲突

的白盒攻击环境
8

在询价操作中&每个供应商的报价

都应对其他的供应商保密
8

这就要求进行服务复合

的移动
+

N

L:M

能够在白盒攻击环境下安全地加密计

算且不泄漏密钥
8

针对此类脆弱性&可以将安全需求抽象为对基

于加密函数计算)

;

*的需求#服务
+

有计算函数
=

的

算法&服务
U

有数据
>

且愿意帮助服务
+

计算出

=

!

>

"&但
+

不希望
U

知道
=

&而且
U

在计算时也无须

与
+

交互
8

从软件实现的角度&则应针对此类脆弱性引入

混淆变换)

BG=

*

8

其实质是提供了一种转换机制&使转

换后的程序!或其反编译结果"难以被理解&但具有

相同的可观测行为
8

基于对安全需求的分析&现提出一种白盒加密

算法以控制复合服务的安全风险
8

该算法实现了对

加密函数的加密计算&也可视为对加密函数代码混

淆变换的产物&具有较小的体积和较快的计算速度
8

算法代码随
+

N

L:M

移动时&占用带宽较小&且可以在

瘦客户端上高效运行
8
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一种白盒加密算法

"!!

!

E67F7(

对称加密算法

dK9I9O

是一个有
B>

位对称块的加密算法)

"

*

&密

钥长度为
#$"

位&是新欧洲密码标准的候选方案

之一
8

dK9I9O

是一个迭代对合的块加密算法&由一系

列依赖于密钥的轮变换操作组成
8

这些操作的对象

都是
B>WDM

!比特"的数据块!可以视为
/-

!

$

"
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"中的

元素"&称为加密的,状态-
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其轮变换涉及如下三

个层#
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"非线性层

函数
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显然&

#

也

是对合变换
8dK9I9O

算法的
!

盒定义参见文献)

"

*

8
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"线性扩散层

线性扩散层的实质是线性变换&其对应的变换
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定义如下#
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其中&矩阵
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的定义参见文献)
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容易验证&
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是对称阵&也是酉阵&所以&

(

是对

合变换
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"密钥作用层

密钥作用层对应的函数为
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将上述三层叠加起来&可得轮函数
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为算法的轮数!标准值
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即有
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一种新的白盒加密算法

此处给出一种新的白盒加密算法
8

该算法通过

引入有限域上的分块矩阵乘法和带输入输出变换的

安全加法器&将密钥隐藏在一系列的数据表中&实现

了基于加密函数的安全数据加密&能够应对白盒攻

击环境下密钥泄漏的安全风险
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由以上的分析&令
(
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为线性扩散层的一部分
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定

义如下#
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显然&将
(

#

&

(
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组合起来&就可以得到线

性变换
(

8

令第
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轮的第
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个轮输出变换为
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B
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在白

盒加密算法的实现中被定义为
$

个
>WDM

置换的组

合&这
$

个置换依次记作
,

#B

&
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和
,

$B

&

3

8

令第
B

轮的第
3

个轮中间变换为
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04

B
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也在

白盒加密算法的实现中被定义为
#B

个
>WDM

置换的

组合&这
#B

个置换依次记作
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定义白盒子轮函数如下#
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在实现中&每个函数
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*被定义为
#
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"WDM

输入
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输出的表&记此类表为
+

型表
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为将白盒子轮函数的输出叠加起来得到白盒轮

函数&令
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如果直接计算
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"上的加法&将导致运算

中间结果的泄漏&破坏安全性
8

所以&

8

b

应当通过多

次应用图
$

所示的结构来实现加法
8

其中&相邻的输

入置换和输出置换对应互为逆变换
8

图
$

所示的运

算组件构成一个函数&在实现中定义为
#

张
"WDM

输

入'

>WDM

输出的表
8

图
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安全的加法器
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进一步&可以按照图
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中所示的方式定义函数
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实际上&
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构组成
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在实现中&每个
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*按照图
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所示的方
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输出的表&记此类

表为
U

型表
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设
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&7&

4

B

&

"

的组合&可得白盒
dK9I9O

加密函数
9

9

&

b

)

9

*

c

,

"

0

(0

9

9

)

9

*

0,

G#

%

(可得白盒
dK9I9O

加密函数的逆运

算为白盒
dK9I9O

解密函数
9

G#

9

&

b

)

9

*

c

,

%

0

9

9

)

9

*

G#

0(0,

G#

"

8

显然&

1c9

G#

9

&

b

)

9

*

0

9

9

&

b

)

9

*

8

白盒
+23

!

9OV9:QLOL:QS

JR

MD6:EM9:O9SO

&高级

加密标准"加密器)

!

*可以看作对
+23

加密器混淆变

换的结果)

BG=

*

&符合混淆变换的定义
8

这里给出的白

盒加密算法虽然不能严格符合混淆变换的定义&但

并不影响应用(给出的白盒
dK9I9O

算法的输出与原

始的
dK9I9O

加密算法的输出是不同的&但是通过原

始的
dK9I9O

解密算法&容易得到本加密算法对应的

=!#
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解密算法
8

如果移动
+

N

L:M

复合的某个服务需要使用其他

服务加密计算的结果&则可以选用以下两种方法

之一#

!

#

"事先对密钥协商使用密钥交换技术&密钥

交换的具体算法可根据需要选用)

A

*

8

!

$

"调用公共的可信任的安全服务中有关解密

的方法
8

公共安全服务的解密方法所使用的密钥由

生成白盒加密器的服务提供&而公共安全服务是否

提供解密结果&则可由加密者提供的安全策略来

决定
8

图
A

!$X

%

1

)

2

&结构示意

5,

6

7A

!

!"#$%"$#&)=

$X

%

1

)

2

&

#

!

算法分析和比较

#!!

!

算法的安全性

5K6X

&

2DEL:

和
&6K:E6:

等人给出了白盒多样性

和白盒模糊性的概念&对白盒密码术的安全性进行

初步分析)

$

*

8

密钥空间为密码学算法的安全性评估

提供了一个上界
8

类似地&如果编码,加密-了实现的

步骤&统计可能的编码步骤也可以用于度量白盒密

码的安全性
8

这称之为白盒多样性
8

某一类型的表的

多样性即指其对应的可能的不同构造的数量
8

这一

度量体现了实现的可变性
8

另一个更为重要的度量

则是白盒模糊性
8

某一类型的表的白盒模糊性即指

其中确定的某个表的可能的不同构造的数量
8

这一

度量体现了某个表的具体解释的多样性
8

遗憾的是&

白盒模糊性自提出以来&尚未发现有效的计算方法
8

对于
+

型表&轮输出变换有!

$

>

3"

_

!

$

>

3"种构

造方法&轮中间变换有!

$

>

3"

#B种构造方法&轮密钥有

$

B>种可能&其白盒多样性为!

$

>

3"

$

_

!

$

>

3"

#B

_$

B>

c

!

#B

3"

#"

_$

B>

8

对于
U

型表&

$

个输入置换各有!

$

>

3"种构造方

法&

#

个输出置换有!

$

>

3"种构造方法&其白盒多样性

为!

$

>

3"

$

_

!

$

>

3"

c

!

#B

3"

!

%

$

#!%

8

根据上述计算&算法的白盒多样性小于白盒

+23

算法&但其数值仍足以提供较好的安全性
8

UD77LM

&

/D7WLSM

和
2QK<5K9MWD

给出了一种从白盒

+23

)

$

*的实现中提取密钥的方法)

#%

*

&但
3

J

:QS636TM

已经改进了设计并能够抵抗这种攻击)

##

*

8&9Q6W

&

U6:LK

和
-L7ML:

提出了一种通过注入故障来对白盒

@23

!

O9M9L:QS

JR

MD6:EM9:O9SO

&数据加密标准"攻击

的方法)

#$

*

&但他们在同一篇论文中给出了相应的对

策&且该方法不适用于对本算法攻击
8b

J

ELPS

&

ZDQKDL7E

和
/6SDEEL:

等通过对一个混淆后的轮进行

差分分析)

#!

*

&从白盒
@23

)

>

*的实现中提取密钥
8

但

是&因为白盒
@23

引入了两个额外的变换&这一方

法并不能破解白盒
@23

加密的结果&同时&由于对
.

变换做了一些限制&不具有广泛应用的价值&也不能

实现 对 本 算 法 的 攻 击
8/6PWD:

&

Z9ELSLL7

和

\PDE

Y

P9MLS

最近提出了一种新的攻击方法)

#>

*

&能够

攻击现有的各种白盒
@23

实现方法&包括
,D:̂

和

*LPH9::

提供的改进后的实现方法)

#;

*

8

这一方法使

用
5

语言编程实现后&进行了攻击测试&取得了较好

的攻击效果
8

由于
@23

和
+23

在设计上有相当大的

差异&白盒
@23

的实现方法与白盒
+23

的实现方法

也有明显的不同&该方法不适合于攻击白盒
+23

&也

不适合于攻击本算法
8

将白盒
dK9I9O

加密器用于保护移动
+

N

L:M

的

有限时间黑盒&看来是可行的&至少目前没有发现可

以在较短时间内对其有效攻击的方法&且其中两种

表的白盒多样性数值相当大
8

#!"

!

代码体积和时间复杂度及比较

白盒
+23

算法)

!

*的输出与原始的
+23

算法的

输出是相同的
8

这是本算法和白盒
+23

的不同之处
8

"!#
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扬&等#用于复合服务的白盒加密算法
!!

本做法有利于减小加密器的体积
8

给出的白盒加密

算法的实现体积分析如下#每一轮需要
"

个
+

型表&

总共需要
"_"

个
+

型表
8

每个
+

型表需要
$

"

_

B>WDMc$

"

_"W

J

ML

!字节"

c$

##

W

J

ML

&总共为
"_"_

$

##

W

J

MLc$

#=

W

J

MLc#$" Ŵ8

每一轮需要
"

个
-

b

)

B

&

P

*函数&每个
-

*

)

B

&

P

*函数需要
#;

个
U

型表&总共

需要
"_"_#;

个
U

型表
8

每个
U

型表需要
$

"

_

>WDMc$

=

W

J

ML

&总共为
#$% Ŵ8

总体积为
$>" Ŵ

&即

$;!A;$W

J

ML

&仅为白盒
+23

所需的
==%%>"W

J

ML

的

!!!

&更适用于移动
+

N

L:M8

根据上面的分析&还可以求出每次加密运算需

要的查表操作次数
8

由于白盒加密算法唯一的计算

就是查表&比较表
#

和表
$

中给出的查表次数数据&

使用白盒
+23

!

#

次"加密
#$"WDM

数据&较之使用本

算法!

$

次&每次
B>WDM

"加密
#$"WDM

所要的查表计算

次数多
;%!

以上&由此即可估计出本算法的运算速

度较白盒
+23

方法快)

!

*

8

在查表时&耗费的时间与最

终查出的具体内容无关&所以&只需针对每一种表格

的所有可能输入进行实验即可
8

下面两个表格给出

的实测耗时&就是对所有可能输入消耗的时间计算

的算术平均值
8

从实测数据也可以看出&本算法的使

用对实际系统影响较小
8

由于
bLW

服务和移动

+

N

L:M

平台大多使用
&9V9

语言开发&故使用
&9V9

编

写测试程序&运行环境为
&@d#8;

&测试所用计算机

的
5[(

为奔腾
#8=!/8

表
4

!

白盒
-T!

每次执行所需查表次数

>+.74

!

R$<.&#)=8))L$

:

/3$#,(

6

&+%9

&U&%$",)()=29,"&?.)U-T!

表格类型 表格体积 查表次数 实测每次耗时$
:E

.<W6F "_!$ $"" B8!

ZDF567PH:E9OO "_> #=$" ;8;

0@Z̀ .<W6F

$

'@Z "_#$" #$" =8%

0@Z`'@Z "_> AB% ;8;

总计
!#%>

表
;

!

本算法每次执行所需查表次数

>+.7;

!

R$<.&#)=8))L$

:

/3$#,(

6

&+%9

&U&%$",)()="9,/+8

6

)#,"9<

表格类型 表格体积 查表次数 实测每次耗时$
:E

+ "_B> B> B8;

U "_> "AB ;8;

总计
AB%

根据实验结果可知&在如前所述的实验环境中

使用白盒
+23

算法&每加密
#$"WDM

数据&约需

#=8;:E

&而本算法只需约
#%8=:E8

本算法的解密算法与
dK9I9O

的解密算法非常

相似&使用时不会对系统的性能带来显著影响
8

#!#

!

其他相关工作比较

目前&关于混淆变换的研究成果!如文献)

BG=

*

等"&均未给出对于对称加密方法的安全混淆(而基

于加密函数计算的研究!如文献)

;GB

*等"&均未给

出加密,对称加密算法-的方法
8

$

!

结语

为了控制移动
+

N

L:M

在白盒攻击环境下密钥泄

漏的安全风险&笔者提出了适用于基于移动
+

N

L:M

的复合
bLW

服务的安全加密方法
8

该方法以
dK9I9O

对称加密算法为基础&对其进行混淆变换&给出了一

种白盒加密算法&实现了基于加密函数的安全数据

加密
8

后续拟开展的研究主要包括两个方面&一是从

理论上探索白盒模糊性的计算方法&二是对本算法

在实际环境中进行各种攻击测试
8
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X6ŜEK6

R

$

EPWHDEED6:E

$

K̂9I9O8ID

R

8

)

A

*

!

.32*/4PKHD:8+: LTTDQDL:MMX6<

R

9SM

J

DOL:MDM

J

<W9ELO L̂

J

LFQK9:

N

L

R

S6M6Q67

)

&

*

80:T6SH9MDQ9

&

$%%=

&

#"

!

#

"#

#$;8

)

#%

*

!

'7DVDLSUD77LM

&

]L:SD/D7WLSM

&

5K9S9T2QK<5K9MWD85S

JR

M9:97

J

EDE

6T9XKDMLW6F+23DH

R

7LHL:M9MD6:LOE

)

5

*

#

[SLQLLOD:

N

E6T

3L7LQMLO+SL9ED:5S

JR

M6

N

S9

R

K

J

$%%>8ULS7D:

#

3

R

SD:

N

LS<1LS79

N

&

$%%>

#

$$=G$>%8

)

##

*

!

3

J

:QS6E6TM83

J

:QS6E6TMXKDML<W6FQS

JR

M6

N

S9

R

K

J

)

2U

$

',

*

8

)

$%%"

G%;G#%

*

KMM

R

#

#

XXX8E

J

:QS6E6TM8Q6H

$

3

J

:QS6E6TM

0

bKDML<

U6F

0

5S

JR

M6

N

S9

R

K

J

G="G;$8KMH78

)

#$

*

!

&9Q6WZ

&

U6:LK@

&

-L7ML:28+MM9Q̂D:

N

9:6WTPEQ9MLOQD

R

KLSW

J

D:

C

LQMD:

N

T9P7ME

)

5

*

#

[S6QLLOD:

N

E6T+5Z @D

N

DM97)D

N

KME

Z9:9

N

LHL:Mb6ŜEK6
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