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深度神经网络在高铁运行环境识别中的鲁棒性验证

高 珍，苏 宇，侯潇雪，方 沛，张苗苗
（同济大学 软件学院，上海 201804）

摘要：改进了DeepTRE的实现，在保留DeepTRE验证能力

的前提下大幅降低了DeepTRE的空间复杂度，以适应大规

模数据集场景。在高铁运行环境识别场景中评估了改进后

的DeepTRE，并与其他主流验证工具DLV和SafeCV对比。

实验结果表明，改进后的DeepTRE工具的显存占用显著低

于原DeepTRE工具，相较于其他神经网络验证工具，改进后

的DeepTRE工具在具有较快验证速度的前提下拥有更优异

的验证效果。
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Robustness Verification of Deep Neural
Networks on High-speed Rail Operating
Environment Recognition
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Abstract： The implementation of DeepTRE was
improved to adapt to large-scale dataset scenarios，which
greatly reduces the space complexity of DeepTRE when
retaining the excellent verification ability of DeepTRE.
The improved DeepTRE was evaluated in the high-speed
rail operating environment recognition scenarios and was
compared with other mainstream verification tools， i.e.，
DLV and SafeCV. The experimental results show that the
memory usage of the improved DeepTRE tool is
significantly lower than that of the original DeepTRE tool.
Compared with other neural network verification tools，
the improved DeepTRE tool has better verification effect
on the premise of faster verification speed.
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人工智能（artificial intelligence，AI）［1］是当今的

热门话题之一，机器学习［2］、神经网络等人工智能技

术近年来得到广泛应用。然而，人工智能的广泛应

用也带来了一些安全风险和隐患，包括人工智能系

统的错误、网络攻击和鲁棒性等问题［3-4］。研究人员

发现，包括神经网络在内的大多数机器学习模型的

鲁棒性都很差，这限制了其在安全性至关重要领域

的应用［5］。

目前神经网络处理效果评估主要依靠神经网络

在测试集上的精度，然而测试集的数据与训练集、验

证集的数据往往属于独立同分布，即测试集中并不

包含被干扰过的图像，这使得大部分在测试集上表

现良好的神经网络模型在面对异常样本时表现很

差。将这些异常样本加入测试集重新训练神经网络

来提高其鲁棒性是一个可行的办法，但是类型多变

的异常样本导致新的异常样本不断产生，将新的异

常样本不断加入测试集，从而引起测试准确度的不

稳定，因此研究人员更多地考虑验证而非测试的方

法来评估神经网络的鲁棒性［6］。

系统安全性验证通常采用基于严格的数学模型

的形式化方法［7-8］。目前，一些验证技术如模型检验、

定理证明等在嵌入式系统中已经有了非常成熟的应

用［8］，文献［9-15］中给出了基于形式化方法的神经网

络验证技术，也由此提出了神经网络验证工具，如

Reluplex［9］、DLV［12］、SafeCV［13］、DeepTRE［16］等。

2019年，Ruan等［16］将神经网络的全局鲁棒性定

义为测试集上的最大安全半径期望，并迭代计算其

上下界序列。实验结果表明，神经网络鲁棒性的上
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下界序列会逐渐收敛为同一值，即全局鲁棒性的近

似值，将这种基于L0范数的神经网络鲁棒性量化方

法 命 名 为 DeepTRE（tensor-based robustness
evaluation for deep neural network）。DeepTRE平衡

了计算效率和对抗样本的效果，在标准数据集如

MNIST和CIFAR上具有良好的验证结果。

以 高 铁 运 行 环 境 识 别 网 络 为 背 景 ，采 用

DeepTRE验证网络的鲁棒性。在使用DeepTRE验

证网络的过程中，由于内存不足而导致验证中断，因

此对DeepTRE实现进行了一些改进，包括由局部鲁

棒性计算改为全局鲁棒性计算、允许任意设置扰动

值、设定验证范围、多轮预测以减少空间复杂度4个
方面。最后，基于改进的DeepTRE对识别任务进行

验证实验，并与其他神经网络验证工具 DLV和

SafeCV进行对比。

1 DeepTRE实现的改进

1. 1 DeepTRE基本概念

给定一个用于m分类的神经网络f∶Rn→Rm，

对 于 一 个 输 入 x∈Rn， 输 出 f (x )=
(c1 (x )，⋯，cm (x ) )∈Rm，其中 ci(x )表示第 i个标签

的置信度。不失一般性，将输入x归一化为 [0，1] n，
输出 f ( x )使用 Softmax 层归一化为 [0，1]m。用

C ( f，x )=arg max
j=1，⋯，m

cj ( x )表示输入为x时对应的输

出的分类标签。

定义定义1（全局鲁棒性） 给定神经网络 f一个有限

的 原 始 输 入 集 T0 和 距 离 范 数  ∙
D
，对 于 所 有

i∈{1，⋯，|T0 | }原始输入集T0=( x0，i )i=1，⋯， ||T0，原始

输入集T0中的图像在添加扰动后得到对抗样本数

据集 T=( x i )i=1，⋯， ||T0。全局鲁棒性 R( f，T0， ∙
D
)

计算是一个优化问题，即计算T0与T之间的最小距

离，如下所示：

min
T
 T0-T D

，s.t. C ( f，x0 )≠C ( f，x0，i ) （1）

DeepTRE中使用距离范数L0衡量图像之间的

距离，并定义输入图像数据集之间的距离是数据集

中所有相应图像之间距离的期望，计算式如下所示：
 T-T0 0=Ex0∈T0 (  x-x0 0 )=
1
||T0
∑
x0∈T0

 x-x0 0，x∈T，x0 ∈T0 （2）

定义定义2（子空间完备集） 给定一个输入x0 ∈ [0，1] n

和一组维度为 t的正整数集合T⊆{1，⋯，n}，|T |= t，

t≤ n。定义x0的子空间Xx0，T为一组输入x∈ [0，1] n的
集 合 ，对 于 任 意 i∈T 有 x ( i )∈ [0，1]，对 于

i∈{1，⋯，n}\T有x (i)=x0 ( i )。输入x0的子空间完

备集为X (x0，t )={Xx0，T|T⊆{1，⋯，n}，|T |= t}。
Xx0，T中的每个元素与x0相比除T中指定的像素

外的值都相等，即子空间Xx0，T中的每个元素都是x0
改变了T中指定的像素、其他的像素保持不变之后

得到的图像。由于在 t维的情况下T有多种组合，因

此X (x0，t )是在所有可能的T下Xx0，T的集合。

定义定义 3（子空间敏感度） 给定输入子空间

X⊆ [0，1] n，输入x0 ∈ [0，1] n，输出标签 j，关于X、x0、j
的子空间定义如下所示：

S ( X，x0，j )= cj(x0)- inf
x∈X
cj ( x ) （3）

引入测试集T0和维度 t后，子空间敏感度定义

如下所示：

S (T0，t )=(S ( Xx0，x0，jx0 ) )Xx0 ∈X ( )x0，t ，x0∈T0 （4）

神经网络 f对输入x0的输出分类标签记为 jx0=
C ( f，x0 )。直观上来看，S ( X，x0，j )表示集合X中所

有修改后的图像与原图像x0相比分到 j类别置信度

的最大下降值，S (T0，t )表示X (x0，t )所有的子空间

和T0中所有输入的分类标签置信度的最大下降值

的二维数组。

式（4）的时间复杂度是一个难点问题。当给定

测试集T0和维度 t时，计算S (T0，t )中所有元素的时

间复杂度O ( |T0 |nt )，S (T0，t )中每项元素的表达式

都可以看作一个优化问题。以 MNIST（Mixed
National Institute of Standards and Technology
database）数据集为例，每张图片的像素大小为 28×
28，假设测试集T0中有20张图像，在维度 t=1的情

况下复杂度为 28×28×20=15 680，即 15 680个
一维优化问题。DeepTRE通过GPU并行化来解决

该问题，解决思路为将式（4）中的非线性、非凸优化

问题转换为张量公式。

1. 2 DeepTRE介绍

DeepTRE主要包含敏感度矩阵计算和鲁棒性

上下界计算两部分。一般来说，在攻击方法中生成

对抗样本时计算得到的最小扰动是鲁棒性的上界，

而保证一定不会产生对抗样本的最小扰动是鲁棒性

的下界［17］。DeepTRE使用L0范数（即对抗样本与原

图像相比改变像素的个数）衡量对抗样本和原图像

之间的距离。要得到神经网络全局鲁棒性的上下

界，就要对测试集中每个图像x计算子空间敏感度
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矩阵S (T0，t )。
假设输入数据集中图像像素大小为w× h（w为

图像宽度，h为图像高度）、类别数量为m，对每个像

素添加扰动的次数为 p。对扰动后得到的张量进行

模 1展开（mode-1 unfolding），得到的矩阵由 w×
h× p个元组组成，每个元组包含2个子元组，一个是

第 i次只改变 t个像素后的图像，i∈{ 1，⋯，p }，即子

空间完备集，另一个是原图像和扰动后图像在

Softmax层输入中的m个类别差值。将得到的矩阵

按第 2个子元组原始类别的差值从大到小排序，即

按照相应像素改变对正确类别影响从大到小排序，

得到敏感度矩阵S (T0，t )。敏感度矩阵实际表示的

物理意义是同时改变 t个像素的组合对神经网络输

出正确类别概率的影响。

对于鲁棒性下界的计算，只需要检测张量

S (T0，t )第 3维第 1行的图像是否会发生类别变化，

即 检 测 S (T0，t ) [∶，∶，1]∈Rn× p 是 否 有

C ( f，S ( )T0，t [∶，∶，1 ] )≠C ( f，T0 )。如果没有，鲁

棒性下界就是 t，反之说明改动 t个像素足以引起图

像类别发生改变，那么此时鲁棒性下界就是 t-1。
对于上界的计算比较复杂，包含了累加和剔除2

个部分。在累加部分，对于T0中的每个输入图像，

根据敏感度矩阵从上到下的顺序，从原图像开始迭

代，采用敏感度矩阵中的扰动，直到图像类别发生变

化，此时生成的图像一定是一张对抗样本。剔除部

分是在这张对抗样本基础上进行的，每次恢复敏感

度矩阵中一行的 t个像素的值，如果剔除了这 t个像

素后的对抗样本仍然分类错误，就说明这 t个像素不

会对分类结果产生影响，这 t个像素仍然保持恢复后

的原值，否则撤销这一步的剔除。如此，将敏感度矩

阵中的w× h× p个元组剔除一次后得到的更改像

素个数就是鲁棒性的上界。

1. 3 DeepTRE的不足

首先，Ruan等［16］在对DeepTRE的介绍中提出

了全局鲁棒性的概念，在案例3的实现中，虽然验证

时载入了测试集中的所有图像，但是在每张图像上

的鲁棒性分析是独立的，得出的结论也是神经网络

在每张图像上的局部鲁棒性。因此，扩展案例 3，使
其支持全局鲁棒性。

其次，DeepTRE在进行鲁棒性评估时，并没有

设定验证范围，这不符合实际情况。根据对抗样本

的定义，生成的对抗样本与原始图像之间的距离需

要限制在一定范围内，这个距离限制保证了对抗样

本与原始图像的相似性，将这个范围称为验证范围，

即在验证范围内用人眼看对抗样本与原始图像应该

属于同一类别，超过验证范围后人眼可轻易区分对

抗样本与原始图像，不会将两者划分到同一类别。

DeepTRE只强调找到一个扰动的上界，当扰动超过

上界时一定能够找到对抗样本。然而，当上界超过

验证范围时，该上界值也就没有了意义，因此引入验

证范围的概念。

最后，分析原始算法的空间复杂度。假设测试

集中共有 λ张图像属于m个类别，每个像素的扰动

次数为 p，每张图像的像素大小为w× h×γ，其中γ
为图像通道数。DeepTRE在算法实现中有3个较大

的矩阵：第1个矩阵是存储测试集图像地址的矩阵，

由于DeepTRE将测试集中所有图像的地址存储在

一个矩阵中，并依次在每张图像上计算神经网络的

局部鲁棒性，因此矩阵的空间度复杂度为O (λ)；第2
个矩阵是输入给神经网络的张量，由w× h× p个元

组组成，每个元组保存添加扰动后图像的像素值，大

小为w× h×γ，对每个被保存的扰动后图像，有

(w× h-1)个像素的值与原图像相同，一个像素的

值因添加扰动而不同，每个像素被添加p次扰动，因

此 矩 阵 的 空 间 复 杂 度 为

O (w× h× p×w× h×γ)；第 3个矩阵是神经网

络输出的敏感度矩阵，由w× h× p个元组组成，每

个元组保存Softmax层在m个类别的输出，矩阵的

空间复杂度为O (w× h× p×m )。因此，总空间复

杂 度 为 O (λ)+O (w× h× p×w× h×γ )+
O (w× h× p×m )。一般而言，测试集中图像数量

和类别数量不会过大，因此算法的总空间复杂度为

O (w× h× p×w× h×γ )。以 ImageNet 数据集

为例，每张图像的像素大小为 224×224×3，默认

扰动次数 p=2，空间复杂度为 224×224×2×
224×224×3=15 105 785 856。可以看出，当数据

集规模变大时，算法的空间复杂度急剧增加，使得验

证无法进行。

1. 4 DeepTRE的改进

基于上述原因，对DeepTRE进行改进，使其支

持大规模图像验证，具体的改进内容包括由局部鲁

棒性计算改为全局鲁棒性计算、允许任意设置扰动

值、设定验证范围、多轮预测以减少空间复杂度4个
方面，接下来对改进过程进行详细介绍。

使用变量Lv表示验证范围。由于DeepTRE是

基于L0距离，因此Lv直观上表示的是改变的最大像
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素数。当改变像素的个数小于Lv的下界时，认为生

成的对抗样本与原样本应该属于同一个类别；当改

变像素的个数大于Lv的上界时，认为添加的扰动过

大，用人眼看来生成的样本与原样本类别不同。改

进后的DeepTRE算法如图1所示。

图 1 是 改 进 后 的 DeepTRE 算 法 ，使 用

GetFeatureMap、Accumulate和Refine 3个函数分别

表示敏感度特征图计算、像素扰动累积和像素变化

恢复 3个子过程（后续介绍 3个函数）。图 1中，ϕ表

示排序后的特征图，g表示是否找到对抗样本的布尔

值，n和α表示整数变量，x表示测试集取到的单张图

片，x͂表示像素扰动产生的样本，x'表示剔除对类别

变化无影响的像素后得到对抗样本。g=true表示

像素扰动累积过程中在验证范围内发现了一个对抗

样本，然后对此对抗样本进行像素变化恢复，并计算

其扰动上限。相反，g=false表示在像素扰动累积

过程中即使对所有像素都添加了扰动也不足以引起

图像类别的变化，说明神经网络模型在这张图像上

的鲁棒性强，可将所有g=false的图像x保存到S中
输出。在剔除对类别变化无影响的像素后得到对抗

样本，用函数d度量原始图像x与对抗样本x '之间的

距离，如果该距离大于验证范围，就认为对抗样本x'
不是真正的对抗样本，同时将原始图像x保存到S中

输出。

敏感度特征图计算算法GetFeatureMap如图 2
所示，其中 y表示神经网络模型对图片 x的分类标

签，x͂是对x的复制，方便尝试扰动。对于测试数据

集中每个带有标签的图像x，按照像素位置的顺序一

次改变一个像素值，其余像素值不变。计算所有扰

动后的图像 x͂在 f的Softmax函数中的输入矩阵，依

次记录每个矩阵在 y标签下的值并按升序排序，得

到每张图像排序后的特征图，即敏感度特征。图 2
中，ŝ( β )是检索模型 Softmax层的输入，sort (M，t )
是按给定维度 t对矩阵M进行排序。用户可以任意

设置扰动的大小δ，从而代替原算法中的每个像素的

扰动次数 p。由于图像像素值被归一化至 0到 1之
间，因此像素最大值为 1，当添加扰动后的像素值超

过 1时设置该像素值为 1。新的敏感度矩阵计算算

法大大减小了空间复杂度。在原算法中将所有添加

扰动后的图像放入同一个张量，随后将张量输入神

经网络进行预测，因此神经网络的输入以及预测后

输出的矩阵都非常大。在改进后的算法中，采用多

轮输入神经网络预测的方法，每生成一批扰动后的

图像就输入神经网络进行预测，以时间换空间，大大

减小了对内存的需求。

改进后的Accumulate算法伪代码如图 3所示。

依次在原始图像 x上累加敏感度矩阵ϕ中的扰动，

并将所有扰动后的图像保存在矩阵M中。将矩阵

M输入到神经网络，预测得到标签矩阵 Ŷ，如果 Ŷ中

图2 子空间敏感度计算方法

Fig.2 Subspace sensitivity calculation algorithm

图1 改进后的DeepTRE算法

Fig.1 Improved DeepTRE algorithm
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存在标签与图像原始标签 y不同，就说明M中存在

对抗样本。M中图像的扰动数量依次增加，第 1张
图像M [ 0 ]即为改动像素个数最少的图像 x͂，返回

g=true和找到的对抗样本 x͂。反之，如果对抗样本

不存在，累加算法返回g=false和原始图像x。

根据敏感度特征图计算算法，敏感度矩阵中的

扰动次数为w× h，即对原始图像中的每个像素都

扰动一次。若累加过程中对所有扰动都进行尝试，

算法的空间复杂度则高达O (w× h×w× h×γ )。
原累加过程增加了叠加扰动的范围 k以限制累加扰

动的数量。用户可以自由设置k的值，如果扰动像素

数超过 k，累加就终止，所以原累加算法的空间复杂

度为O ( k×w× h×γ )。当 k设置过小时，原算法

可能忽略存在的对抗样本；当 k设置过大时，原算法

的空间复杂度仍然很大。

在新的Accumulate算法中取消范围限制，规定

每当矩阵M中累加的扰动数量为图像的宽w时，检

测一次是否找到对抗样本，如果找到就返回g=true
及找到的对抗样本，否则清空矩阵M中的值并在之

前扰动后的图像基础上继续添加扰动。改进后

Accumulate算法空间复杂度为O (w×w× h×γ )。
改进后DeepTRE的空间复杂度主要取决于新

的敏感度矩阵计算算法，与原敏感度矩阵计算算法

相比，改进后算法包含 2个较大的矩阵，第 1个为神

经网络输入矩阵，第2个为Softmax层的输出矩阵。

对于第1个矩阵，假设测试集中共有λ张图像属

于m个类别，用扰动 δ代替原算法中的扰动次数 p，

这样可以在验证开始前任意设置扰动大小，而不需

要在扰动时动态计算。每张图像的像素大小为w×
h×γ。对扰动后的图像分 e批处理，每批都有 (w×
h )/e个图像，因此输入给神经网络的张量大小为

((w× h )/e )×(w× h×γ )。为方便实现，对于大型

图像数据集，可以设置 e= h。时间换空间的策略能

有效降低空间复杂度，达到两者的平衡，此时空间复

杂度为O (w×w× h×γ )。
对于第 2个矩阵，不像原方法将 m个类别在

Softmax层的输出全部保存，由于只关注是否生成对

抗样本，而不关注生成对抗样本的具体类别，因此对

于原始图像 x i 生成的扰动后图像，只需保存第

C ( f，x i )类别Softmax层的输出即可，这部分的空间

复杂度为O (((w× h )/e )×1)=O (w×1)。
因此，通过多轮预测优化，改进后DeepTRE的

空间复杂度为O (w×w× h×γ )。

2 鲁棒性验证实验

对于DeepTRE，目前有严格的理论证明过程，

但该方法只应用于少数公共数据集。在本节中，基

于文献［18］中研究结果，使用改进的DeepTRE验证

神经网络在高铁运营环境识别任务模型中［18］的鲁棒

性。数据集大小为 ( 30 000×224×224×3)，即数

据集包含 30 000张 RGB（red green blue），宽高为

224×224。该数据集包含 6个类别（类别 0~5），分

别是“白天有雾”、“白天晴天”、“白天有雨”、“夜间晴

天”、“夜间有雨”和“隧道内”。数据来源为中国济南

和重庆高铁运营期间的监控视频，涵盖了多种地形、

拍摄角度、车辆类型、时间段、路段和天气情况。

2. 1 使用改进的DeepTRE对高铁运营环境识别模

型进行验证

实验是在使用Tesla K40c的GPU上进行的，验证

范围Lv=50 000，扰动δ=0. 5。采用包括6 000张图

片的测试集对模型进行鲁棒性评估，改进后的DeepTRE
对每张图像的平均搜索时间为10 min。实验后一共生

成了1 792个对抗样本，每个类别分别有199、98、0、532、
411、552个，攻击成功率为 0. 298 7。图 4为改进后

DeepTRE攻击各个类别生成的对抗样本示例，相应的

对抗样本类别变化如表1所示。

实验结果表明，改进后DeepTRE的攻击效果良好。

直观上看，攻击“白天有雨”类别的效果不好，没有生成

一张对抗样本，在其余5个类别中攻击效果均较好，在

“夜间晴天”类别生成的对抗样本数量最多，与原样本

图3 改进后的Accumulate算法

Fig.3 Improved Accumulate algorithm
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的距离也最小。对于第7组和第9组图像而言，DeepTRE
添加的扰动肉眼几乎不可分辨。对于“白天晴天”而言，

部分图像添加的扰动个数很少（第7组），部分图像添

加扰动个数却很多（第6组），但扰动像素个数与图像

类别没有确定的关系。

已知DeepTRE全局鲁棒性上界是测试集上所

有对抗样本与原图像之间距离的期望，为1 037 572/
1 792=579（数据集中的扰动像素总数为1 037 572，
有1 792个对抗样本）。通过实验给出了训练好的模

型的鲁棒性上界为579。
在空间复杂度方面，改进前的DeepTRE由于空

间复杂度过高导致显存溢出而无法进行实验，因此

在理论上讨论改进前后DeepTRE空间复杂度的差

异。为了减少复杂度，只考虑 t=1维的情况。数据

集中每张图像的像素大小为 224×224，一共 6个类

图4 改进后DeepTRE生成的对抗样本示例

Fig.4 Adversarial examples generated by improved DeepTRE

表1 对抗样本的类别变化

Tab.1 Category change of adversarial examples

组号

1
2
3
4
5
6
7
8
9
10
11
12

原类别

0
0
1
1
1
1
1
3
3
4
5
5

新类别

1
1
0
5
0
2
0
5
4
3
0
1

L0

961
333
609
763
577
1 382
111
520
21
116
353
661
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别，在添加扰动得到敏感度矩阵后分 224次输入到

神经网络中进行预测，那么算法的复杂度为

224×224×224×3=33 718 272。原DeepTRE空间复

杂度为 224×224×2×224×224×3=15 105 785 856，
是改进后DeepTRE的 448倍，改进后的DeepTRE
以时间换空间的方法减少了中间矩阵的大小，使得

能够支持更大图像像素和数量的数据集。

2. 2 对比实验

采用2种神经网络验证方法DLV（deep learning
verification）和 SafeCV（safe computer vision）在同一

识别案例中进行实验，并将验证结果与改进后

DeepTRE进行对比。DLV通过离散化处理输入层

或隐藏层的向量空间，然后在离散化空间上应用穷

举搜索算法寻找对抗样本，从而验证神经网络的鲁

棒性。SafeCV将对抗样本的搜索过程转化为双人

回合制随机博弈，并通过蒙特卡罗树搜索逐步搜索

博弈状态空间来寻找对抗样本。

DLV在使用过程中有2个问题。第一，DLV确

保找到对抗样本是基于离散化方式对验证范围进行

了穷举搜索，但增加了算法的时间复杂度；第二，将

神经网络模型集成到DLV上时，需要给定的用户参

数个数多达15个，因此影响对抗样本的寻找速度及

寻找结果。对于第2个问题，采取多次实验的方法，

尝试采用不同的参数值以丰富对抗样本的寻找结

果 。 最 终 得 到 的 重 要 参 数 值（节 选）如 下 ：

numOfFeatures=10 000（表示验证网络每一层时考

虑的特征数量），featureDims=5（每个像素的维度数

量），controlledSearc=（"L1"，40）（使用L1范数度量扰

动，扰动的L1范数小于40）。
相比之下，改进后的DeepTRE涉及的参数只有

2个，对用户十分友好，同时验证速度也快于DLV。

SafeCV的验证更快，远远快于DLV，略快于改进后

的DeepTRE。
针对改进后的DeepTRE，DLV和SafeCV的实

验结果中挑选6组进行对比，如图5所示。值得注意

的是，改进后的DeepTRE并没有在“白天有雨”类别

中找到一个对抗性例子。从视觉上可以直观地发

现，3种方法在给定的验证范围内鲁棒性都未通过，

DLV和SafeCV都需要对原图像改动很大才能攻击

成功，除“白天有雨”类别外，改进后DeepTRE的改

动明显少于其他2种验证方法。另外，虽然3种方法

都是基于L0范数进行攻击的，但是攻击方式有较大

的不同。DeepTRE是根据自身设计的像素敏感度

计算方法进行搜索，而DLV和SafeCV是根据SIFT
（scale invariant feature transform）计算像素响度提取

特征进行攻击，同时 SafeCV增加了蒙特卡罗树搜

索，以双玩家博弈的方式计算出最优解。

表 2为 6组图像对应的类别变更。表 2中，N表

示在给定验证范围内未找到对抗样本。从定量角度

看，DLV和SafeCV改动的像素个数大部分都在万

级别，而改进后DeepTRE改动的像素个数大部分在

几百左右。

在维度 t=1的情况下，改进后的DeepTRE得到

基于 L0的神经网络全局鲁棒性下界为 1，上界为

579，而DLV和SafeCV都是针对单个输入图像，如

果在一定范围内能够找到对抗样本，神经网络就是

不鲁棒的，如果没有对抗样本，神经网络就是鲁棒

的，并没有给出全局的证明。DLV在L1小于 40的
区域内针对所有输入图像都找到了对抗样本，因此

DLV得到基于L1的鲁棒性上界小于 40，基于L0的
鲁 棒 性 上 界 小 于 ( numOfFeatures×
featureDims )10 000×5=50 000；SafeCV的运行速

度很快，采用蒙特卡罗树搜索返回最优结果，尽管得

到了最优结果，但是除“夜间晴天”类别中的个别输

入图像外，大部分图像改动的像素个数都是上万，从

视觉上认为生成的对抗样本改动过大，甚至人眼都

可以将对抗样本与原始图像区分，因此SafeCV方法

在模型和数据集上的验证效果较差，得出的鲁棒性

表2 由改进后的DeepTRE、SafeCV和DLV攻击产生的对抗样本的类别变化

Tab.2 Category change of adversarial samples generated by improved DeepTRE, SafeCV and DLV

组号

1
2
3
4
5
6

原类别

0
1
2
3
4
5

改进后DeepTRE
新类别

1
5
N
5
4
1

L0
325
388
N
292
314
1 172

DLV
新类别

5
5
1
5
3
0

L0
11 687
5 600
4 172
3 595
12 200
20 618

SafeCV
新类别

5
5
0
4
5
3

L0
13 073
28 399
24 879
5 453
24 076
27 162
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上界也过大。

在验证效果方面，改进后的DeepTRE要显著强

于DLV和SafeCV，可以在更小的L0下生成对抗样

本。从运行时间上看，改进后的DeepTRE明显快于

DLV，但是略慢于SafeCV。

3 结语

通过对DeepTRE进行优化降低了DeepTRE的

空间复杂度以支持大规模图像数据集，改进内容包

括由局部鲁棒性计算改为全局鲁棒性计算、允许自

定义设置扰动值、设定验证范围、多轮预测以减少空

间复杂度 4个方面。最后，采用实验验证了改进后

的DeepTRE的效果。结果表明，一方面改进后的

DeepTRE显著降低了空间复杂度以支持更大规模

的数据集，另一方面改进后的 DeepTRE相较于

DLV和SafeCV在较快的验证速度下拥有更优异的

验证效果。
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