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摘要：阐释了车联网的特点、隐私特性和隐私攻击等，从身

份隐私、位置隐私、数据隐私三个方面阐述了不同类型隐私

在隐私保护方面的特点和需求，并梳理了针对不同隐私类型

的隐私保护关键技术和方法演进；在此基础上，研究了不同

类型隐私的隐私度量代表性方案、理论模型、度量难题等方

面，归纳了涉及车联网环境下隐私度量的8个关键属性，并讨

论了相关的32个度量指标。最后，总结了车联网隐私度量的

未来研究方向及挑战。
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Abstract： This paper first reviews the privacy
backgrounds especially the Internet of Vehicle （IoV）
characteristics， privacy features and common privacy
leakage attacks. Then，it elaborates the characteristics
and needs of different types of privacy in terms of identity
privacy，location privacy and data privacy as well as the
key privacy protection technologies and methodological
evolutions for different privacy types . On this basis，the
representative privacy metrics schemes， theoretical
models，and metrics challenges for different types of
privacy are studied in depth across multiple privacy
domains. Furthermore，8 key attributes and 32 indicators
of privacy metrics in IoV are summarized. Finally，a
discussion is also made on the future research directions
and challenges of privacy metrics.
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在车联网中，无线通信技术实现了人、车、路、云

等功能实体之间高效、敏捷的数据交换与信息分享。

交互数据包括车辆数据、个人数据、应用数据等。然

而，大量的多元化接入用户以及网络设备也带来了

日益凸显的隐私安全风险。隐私泄露关系到行车安

全和生命财产安全，甚至可能会上升到国家安全。

因此，隐私保护是推动车联网广泛应用的关键因素

之一。

隐私度量作为评估隐私保护强度的关键方法，

对推动车联网的隐私保护技术的发展有重大意

义［1］。与传统数据库领域中的小规模、结构化、静态

化的数据不同，车联网数据是大规模、非结构化、动

态性的，其隐私保护需求和保护技术更加多样化。

传统隐私度量的方法并不完全适应于车联网，因此

需要对车联网隐私度量方法进行全面的研究和

阐述。

针对不同隐私类型的特点，构建合理的、可靠的

度量指标体系是保证车联网隐私安全的关键因素。

本文首先通过分析车联网环境下的隐私安全风险和

隐私需求，将车联网的隐私保护方法和理论进行分

类、归纳和总结。通过梳理不同隐私类型的度量标

准，总结了适用于车联网隐私的评估指标体系，并对

隐私度量方法的发展方向进行了讨论。

1 车联网的隐私安全与隐私保护

1. 1 车联网隐私保护需求

车联网隐私包括身份隐私、位置隐私、数据隐私

文章编号：0253⁃374X（2022）12-1693-10 DOIDOI：10. 11908/j. issn. 0253-374x. 22388

收稿日期：2022-09-08
基金项目：中国国家重点研发计划（2020YFB1600301）；国家自然科学基金青年科学家基金（52002013）；中国博士后

科学基金（BX20200036，2020M680298）
第一作者：徐小雅（1993‒），女，博士生，研究方向为智能交通系统安全理论与技术。 Email：cherie_xu@buaa. edu. cn
通信作者：王朋成（1989‒），男，副教授，工学博士，研究方向为车联网信息安全理论与技术。

Email：pcwang@buaa. edu. cn



同 济 大 学 学 报（自 然 科 学 版） 第 50卷

三个重要部分［2］。车联网中的隐私风险不仅威胁到

交互的信息数据，也会对车辆、用户、云端系统造成

直接危害。

面向车联网中的隐私保护应考虑以下几个隐私

安全需求［3-4］：①匿名性，旨在能够在数据发布环境下

防止用户个人数据被泄露，同时又能保证发布数据

的真实性。②有条件的隐私性，旨在当出现可问责

性和匿名性冲突时［5］，信任机构（如警察，交通管控

等）有权透露车辆的真实身份，以实现安全的要求。

③保密性，是指不将有用信息泄漏给非授权用户的

特性，确保数据信息只能被授权者看到。④最小暴

露值，用户在通信过程中应披露最小的信息量并且

披露的用户数据应该是最低标准的，且不暴露任何

额外信息。⑤不可链接性，指对同一角色或身份的

两个或多个行为、两个或多个用于特征识别的特性，

无法互相链接或者链接到信息主体。⑥前向保密

性，当用户的真实身份或凭证被暴露时，前向保密性

可以保护以前的通信信息不被链接到其身份，敏感

信息不被泄露。

1. 2 车联网隐私风险分类

结合车联网的隐私属性、攻击类型以及影响范

围等，将现有的车联网隐私风险按照其攻击目的进

行分类［6］，如表1所示。

1. 3 车联网隐私保护技术

1. 3. 1 车联网身份隐私保护技术

车联网中身份隐私的保护目标是实现任何节点

都不能获得源节点和目标节点的真实身份相关信

息［7-8］。针对车联网身份隐私的攻击主要包括伪装攻

击［9］、女巫攻击［10］、节点复制攻击［11］、映射攻击［12］。

车联网身份隐私保护技术主要包括：假名认证技术

及属性凭证技术如图1所示。

（1）假名认证

基于假名认证的隐私保护技术旨在用假名来代

替现实世界的身份信息［13］。然而，只使用基础的假

名认证方案时，恶意攻击者仍有可能把固定的假名

与跟踪特定车辆的真实身份关联在一起［14］。

（2）属性凭证

基于属性凭证的身份隐私保护方案作为假名认

证的替代方案开始受到关注［15］，该方案允许用户以

数据最小化的方式向验证者进行认证，并且只披露

其凭证中与验证者相关的属性。与基于假名的身份

隐私保护方案相比，基于属性凭证需要为有隐私保

护需求的所有节点创建共享的属性，并且对资源的

要求更高。不同身份隐私保护技术及其特点详

见表2。
1. 3. 2 车联网位置隐私保护技术

目前，车联网位置隐私的保护技术主要可以分

为如下4大类：

（1）加密机制

基于密码学的位置隐私保护方案通常使用加密

技术来保护用户的位置。除了拥有密钥的车辆节点

表1 车联网环境中的隐私风险

Tab. 1 Privacy risks in IoV

攻击

窃听攻击
信息暴露
恶意软件
流量分析

伪装
重放攻击

消息篡改攻击
女巫攻击

节点冒充攻击
节点复制攻击
自由搭车攻击

攻击者属性

被动
主动
主动
被动
被动
主动
主动
主动
主动
主动
主动

攻击目的

攻击者从车联网数据中窃听机密信息，并从中提取敏感信息（如用户身份，数据位置）来识别车辆。
攻击者获得车辆或用户的 ID，定位、跟踪车辆的位置。

恶意软件收集、分析、泄露用户信息，扰乱甚至破坏整个网络的功能。
主要针对匿名性，攻击者收集所有信息并对流量进行分析，捕捉数据包和 ID。

攻击者伪装成合法用户向网络注入有害信息。
攻击者将先前截获或窃取的消息重新在网络中广播。

攻击者修改先前传递的信息。
攻击者伪造许多虚假身份参与通信。

攻击者冒充车联网的其他用户真实身份。
真实节点的身份信息被攻击者获取，并利用截获身份在车联网中进行破坏活动。

攻击者利用其他节点的身份认证结果参与通信。

图1 车联网身份隐私保护技术

Fig. 1 Identity privacy preservation
technologies in IoV
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可以解密具体查询内容，除此之外，包括提供查询服

务在内的任何第三方都无法获取具体内容。除了传

统加密方案，还有 3种典型的基于加密的位置隐私

保护技术，分别是基于隐私信息检索（private
information retrieval，PIR）的位置隐私保护技术［16］、

基于同态加密（homomorphic encryption）的位置隐私

保护技术［17］和混合加密方案。

（2）位置隐匿

基于位置隐匿的位置隐私保护技术旨在打破身

份和位置信息之间的联系，主要分为 k-匿名和混合

区两类。k-匿名属于一种泛化技术，将用户所在的

位置模糊成一个包含用户位置的区域，即在泛化形

成的区域中，包含查询用户及其他 k-1个用户。基

于混合区的方案是通过建立一个混合区使多个车辆

同时在一个区域改变假名，以混淆攻击者对新旧假

名的联系，从而达到对位置信息模糊化的目标［18］。

混合区的位置隐私保护方案更适用于车辆密度高且

合作车辆连接紧密的场景。

（3）位置混淆

位置混淆机制的关键是通过一系列降低位置信

息精度的方法模糊准确位置信息，进而达到保护位

置隐私的目的。位置混淆机制主要分为添加多个虚

假位置迷惑攻击者、添加扰动降低位置精度、差分隐

私等几种类型［19］。

（4）减少位置共享

减少位置信息共享的位置隐私保护机制主要是

通过位置缓存技术来实现。位置缓存作为一种改善

隐私的方式，需要把数据预下载进行缓存，因此需要

大量的存储空间。

1. 3. 3 车联网数据隐私及保护技术

数据隐私保护是通过隐私保护技术对敏感数据

进行处理，从而实现数据的隐私性、保密性和不可更

改性。车联网环境下的数据隐私保护技术除了传统

技术外，还包括3类新兴技术，如图3所示。

（1）基于密码技术的数据隐私保护

除了传统的基于对称和非对称密码学的加密技

术以外，属性基加密方案也可以保护数据隐私。这

类方案让密文和密钥与属性集合和访问结构产生关

联，当且仅当属性集合满足访问结构的时候，才能成

功解密。区块链技术通过密码学技术能够实现数据

一致存储、不可篡改、防抵赖的分布式账本。

图2 车联网位置隐私保护技术

Fig.2 Location privacy preservation technologies in
IoV

表2 身份隐私保护技术及特点

Tab. 2 Identity privacy preservation technologies
and features

隐私保护方案

基于假名
机制

基于属性
凭证

对称密码技术

公钥密码技术

身份标识技术

无证书公钥秘密技术

群签名技术

匿名凭证认证

特点

计算开销小，安全性不高

安全性高，计算开销高

在复杂环境中计算时间开销大，
难以实现细粒度的访问控制，存

在密钥托管问题

避免密钥托管问题，计算开销大

可以保证匿名性，撤销开销大

根据共享秘密限制对信息的访
问，用户需要提供共享的秘密

表3 位置隐私保护技术及特点

Tab. 3 Location privacy preservation technologies and features

隐私保护方案

基于加密机制

基于位置隐匿

位置混淆

减少位置共享

传统加密
混合加密
同态加密

隐私信息检索
k⁃匿名
混合区

虚假位置
位置模糊
差分隐私
位置缓存

特点

信任第三方平台，容易受到串通攻击，通信开销大

需要数据库所有者合作，计算开销大

需要用户合作，且不同交通环境中不能保持相同的匿名水平

适用对位置的精度要求不高的场景，混淆技术会降低实用性

需用户合作，数据存储开销大
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（2）基于数据失真的数据隐私保护

基于数据失真的隐私保护技术是在数据属性不

变的前提下，通过对数据添加噪声或干扰后隐藏数

据的敏感信息。数据失真越大，隐私保护强度越高，

但数据可用性也越低。基于数据失真的典型代表即

基于差分隐私的隐私保护机制。

（3）基于联邦学习的数据隐私保护

联邦学习本质上是一种加密的去中心化机器学

习技术，结合了安全多方计算、同态加密、差分隐私

等技术，使各个参与者在不透露底层数据的基础上

构建学习模型。

2 车联网隐私度量方法

随着大量隐私保护方案的涌现，隐私保护技术

的性能评估也是一个亟需解决的问题。隐私度量可

以反映出隐私保护的强度，其目标是衡量用户隐私

在一个环境中具备的隐私程度以及隐私保护技术所

提供的保护程度。

2. 1 车联网隐私安全度量框架

车联网中的数据有着体量大、多源化、多维度、

非结构化的特性。目前，针对车联网环境的隐私度

量方法缺少一个全面的、系统的隐私评估指标体系，

使得选择合适的隐私指标具有一定难度。由于不同

场景、不同的隐私类型，隐私度量方法所评估的内容

和指标也不尽相同。因此，对车联网隐私保护评估

机制进行分类时，必须考虑3个主要维度：隐私安全

风险、隐私保护技术属性、隐私度量属性/指标，如图

4所示。

2. 2 身份隐私度量

车联网中身份隐私主要是通过匿名性方案来解

决［20］。根据不同的理论模型，匿名性方案的隐私度

量可以归纳为5个指标：熵、匿名集大小、k-匿名、攻

击者指标、隐私泄露程度。这些指标可以量化车联

网匿名方案所能提供的匿名性，并且能够表示期望

的隐私保护程度。

（1）熵
1984年，Shannon［21］建立了信息理论。信息理论

的度量标准提供了一种实用的、相对轻量级的方法

来衡量匿名系统在不同环境和不同约束条件下的匿

图3 车联网数据隐私保护技术

Fig. 3 Data privacy preservation technologies in IoV

表4 数据隐私保护技术及特点

Tab. 4 Data privacy preservation technologies and features

隐私保护方案

基于密码技术

基于数据失真

基于联邦学习

传统加密
属性基加密
同态加密
区块链

差分隐私
数据扰动

特点

保留原始数据，高隐私保护，计算和通信开销大
高隐私保护，串谋抵抗性，计算开销大
计算开销大，计算复杂，实际应用困难

提供可靠的环境的数据共享环境，部署困难
包含多种隐私模型，并适用于各种数据和真实的应用环境

随机干扰、乱序等数据干扰是不可逆的，在数据可用性和完整性方面存在问题
保护原始数据，但由于敏感性，很难收集到足够的样本

图4 车联网隐私安全度量框架

Fig. 4 Privacy metric framework in IoV
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名水平。基于信息论的度量标准包括：信息熵、最小

熵/最大熵、相互熵、相对熵、条件熵、Rényi熵、相互

信息等。

信息熵被定义为一个离散的随机事件的出现概

率，可以衡量与预测随机变量值相关的不确定性和

信息获取及损失的大小，其表达式为

PE= h (X )= -∑k∈X p( k ) log2 p( k ) (1)
式中：PE为X的熵值；k是一个随机变量，离散随机变

量X集合的每个值X={k1，…，kn}代表匿名集的一

个成员；p( ki )表示成员X是目标的估计概率。

在此基础上，许多学者基于信息熵的匿名性度

量进行了延伸研究，O'Connor［22］提出了一个流量确

认熵值界限的方案，通过计算熵来度量信息发送者

的匿名性随时间的推移而减弱的速度。2018年，Cui
等人［23］的方案中采用了匿名集的熵来表示车辆真实

值与所有其他可能值之间关系的不确定性程度。

（2）匿名集大小

1988年Chaum［24］提出了匿名集的概念，在特定

信息的发送者和接收者的集合中，匿名集被用来隐

藏真正的发件人或收件人。匿名集的大小被看作是

用户可以混入的集合的大小。随着可以混入集合大

小的增加，那么被发现的几率越低，匿名的程度越

高，其匿名程度PA的表达式为

PA≡ |Au |=log2N (N≥ 1) (2)
式中：u为随机用户； ||Au 表示u混入的用户集合，可

以被看作为攻击者无法将u中区分出来的匿名集；N
代表匿名集 ||Au 中的用户数。

Chen等人［25］提出通过基于集合理论的条件性

匿名概念度量系统的匿名程度，并提出当对手从系

统中获得更多可观察的输出时，系统会失去更多的

匿名性结论。

（3）k-匿名

k-匿名的概念首次是由Sweeney［26］在 2002年
提出并被用于信息发布中保护私人数据。k-匿名

是衡量数据相似性的指标之一，用于表示数据集中

的准标识符属性的匿名程度，其表达式为

Py≡ k (3)
式中：k代表匿名数据集中的不可识别元组，并且 k
个匿名元组被识别的概率相等。匿名数据中的 k值
越大，攻击者越难推测出隐私信息，隐私保护强度越

高。2019年，有部分学者提出k-匿名是数据匿名的

最佳概括算法［27］。

（4）攻击者指标

攻击者指标是指通过概率分析攻击者的成功

率，并将隐私保护强度量化为对手任何一次尝试或

多次尝试攻击的成功率，对手成功率的表达式为

PS≡P ( Sim( s，s′)≥ τs )≥ τe (4)
式中：PS为对手成功率；s为目标记录；s′为攻击者可

以找到的相似记录；τs为相似度阈值；τe为误差阈值。

因此，当对手能够找到一个与其相似度阈值为 τs，误
差阈值为 τe 时，攻击者则成功获取到隐私信息。

Agrawal和Kesdogan［28］认为量化攻击者所需的观察

次数是衡量匿名性的有效方法。

（5）隐私泄露程度指标

与对手成功率相似，对于匿名性隐私的破坏程

度或者隐私的泄露程度也可以作为度量指标，其表

达式为

PP≡ τ ∃s∈St (5)
P ( s∈Tx*|S⊆Ty )≥ τ

式中：τ为阈值，当给定其先验概率后，一个属性的后

验概率高于阈值 τ，则会发生隐私泄露。s为一个目

标，S为目标集合。当目标集S包含在随机传输信息

Ty，并且已知 s包含在内的概率。目标 s包含在传输

信息Tx*中的概率高于阈值 τ，则会发生隐私泄露问

题。在此基础上，Huang［29］利用基于广义信息论的

证据理论，在给定时间段内检测到达的数据包的数

量，进而衡量无线移动车联网网络的匿名程度。

2. 3 位置隐私度量

本节讨论在各种位置隐私评估中所使用的隐私

属性和评估指标，着重介绍七个主要位置隐私度量

指标：

（1）匿名集大小

Chaum［24］将匿名集定义为具有发送特定信息概

率的用户集，并提出了针对不确定性，匿名集的大小

是衡量匿名程度的一个很好的指标。在车联网位置

隐私中匿名集大小描述了在车辆中难以区分出目标

车辆的情况。这个指标的优点在于其比较简单、容

易计算。

（2）熵
熵通常被用作车联网中位置隐私的精确测量方

法［23］。当熵越大，车辆位置在匿名集中的混乱程度

就越大，车辆的位置隐私就越安全。由于熵的取值

范围取决于匿名集的元素数量，并且绝对值不能被

用来比较熵值。因此，最大熵被归一化到 [0，1]区
间，并用归一化熵来表示对手的不确定性程度，其表

达式为
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PN=
H ( X )
H0 (X )

(6)

式中：H0 (X )为最大熵，归一化后的熵是有界的数值

范围，更适合于场景间的比较。Diaz等人［30］讨论了

使用所有可能接收者分布的熵来量化隐私，并结合

匿名集大小和归一化熵来提供更好的隐私保证。王

彩梅等人［31］设计了一种基于信息熵的用户轨迹隐私

水平计算方法，基于信息熵的角度计算用户的轨迹

隐私水平。

（3）信息增益/损失

信息增益/损失指标也是一个基于信息理论的

指标，衡量对手通过观察获得多少隐私信息或用户

失去多少隐私信息。假设对手能获得的信息越少，

那么隐私程度就越高。信息量泄露的表达式为

PA≡ | v |，∀v∈V (7)
式中：以车联网场景为例，在这一指标所度量的泄露

信息量中，v表示对手能正确跟踪多少车辆，其概率

很大程度上取决于一个场景中的车辆总数V。

相互信息也可以作为信息增益/损失指标量化

两个随机变量之间的信息共享程度，通过计算熵和

条件熵之间的差异得到，表达式为

PL= I (X*；Y )=H (X*)-H ( X*|Y ) (8)
式中：X*是数据的真实分布；Y为对手观测到被混淆

的观测值。

通过计算熵的公式可以进一步得到

PL= ∑
x*∈X*

∑
y*∈Y

p( x*，y ) log2
p( x*，y )
p ( )x* p( y ) (9)

式中：x*是一个真实数据分布中的一个随机变量，离

散随机变量X*的每个值X={x1，…，x*}代表一个

数据真实分布。y是观测数据分布中的随机值，离散

随机变量Y的是多个y观测值的集合。

条件性隐私损失是归一化的相互信息，可以作

为另一个隐私度量指标，表达式为

PC≡1-2-I ( )X*；Y (10)
式中：Y为泄露部分，X* 为由于Y泄露所损失的

隐私。

（4）地理不可区分性

地理不可区分性指标是将差分隐私扩展到位置

隐私场景，目的是确保用户在任何距离d> 0时可以

保证 ϵd差分隐私。基于地理不可区分性的隐私度

量指标PG-I表示为

PG- I≡dς ( ψy1，ψy2 )≤ ϵd ( l1，l2 ) (11)
式中：d为距离；Ψ为隐私机制用于生成随机位置观

测值；dς ( ψy1，ψy2 )为随机位置观测值分布之间的距

离。l1和 l2为任意两个位置，d ( l1，l2 )为任意两个位

置之间的距离，用户的隐私保护水平取决于距离d。
（5）攻击成功率

攻击成功率作为一个位置隐私指标适用于衡量

攻击者成功追踪目标用户的概率，如Sholri等人［32］

通过攻击者的成功概率和准确度两个指标来度量位

置隐私。其中，准确度指标是指混淆区域的准确性，

表达式为

PA=
T 2
a

r 2min
(12)

式中：Ta是指传感技术的最佳精度；rmin是指为了保

护位置隐私，将区域放大到满足最低用户位置服务

需求的位置半径。

（6）平均混淆时间

平均混淆时间作为基于时间属性的隐私保护评

估指标是用熵来衡量攻击者正确跟踪一个轨迹所需

的时间，表达式为

PA=H ( X )t< τ (13)
式中：τ是特定阈值时间；X为随机变量表示对手对

匿名集中的每个成员的估计概率；H (X )为熵值。

因此，平均混淆时间衡量的是对手的不确定性保持

在混淆阈值 τ以下的时间。攻击者保持不确定的时

间越长，则隐私性越高。

（7）预期误差

预期误差指标可以用来衡量攻击者重建目标轨

迹的成功率［33］，这一指标反映了攻击者通过观察发

布的位置和推断实际位置的准确度。

发布位置x′并使用攻击者可用的先验知识推断

出实际位置x的准确程度。

P (x|x′)= π( x ) p ( )x|x′
∑
x∈ χ
Pr ( )x|x′

(14)

式中：x′为发布位置，x为实际位置。χ为用户的可能

位置，先验知识通常由一组可能的用户位置 χ上的

先验概率分布π来获取。

通过估计位置 x*和实际位置 x之间的预期偏

差，计算出一个估计位置x*为
x*= ax*min∑

x∈ χ
P ( )x|x′  x*-x (15)

在位置隐私度量中 x*-x 表示地点之间的地

理距离，因此，预期估计误差Ep为

Ep=E  x*-x ∑
x*
P ( )x*|x′  x*-x (16)

Corser等人［34］提出可以使用综合指标，例如平
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均匿名集的大小、平均距离偏差和匿名持续时间来

度量隐私，来平衡不同用户之间时间和位置的偏差

影响。

2. 4 数据隐私度量

车联网数据隐私保护技术通常对原始数据进行

干扰，以达到模糊敏感属性的目的。从隐私保护强

度和数据可用性两个方面来看，可以将数据隐私度

量指标分为4类：

（1）熵
在数据隐私度量可以通过熵、互信息和条件熵

来度量隐私水平，其中熵和互信息的计算方法与身

份隐私和位置隐私度量一致。基于条件熵的隐私度

量表达式为

PL=H (X|Y )=-∑
i= 1

n

∑
j= i

m

p( xi yj ) log2 p(
xi
yj
) (17)

式中：随机变量 X={x1，…，xn}代表原始数据，

Y={y1，…，yn}代表经过隐私保护处理的发布数

据。当已知Y是，条件熵表示对手通过Y推测出X
的平均不确定性。Begum［35］等学者提出了用联合熵

来维护云数据的隐私，并利用熵值和数据库差异率

被作为评估矩阵来评估隐私水平。

（2）集对分析

集对分析理论是一种解决不确定性和确定性理

论的研究方法，该理论可以处理随机的、不明确的和

不确定的问题［36］。这个理论是把复杂的事物作为一

个集合对来分析，并探究两个集合之间的关联隐私

的不确定性，其表达式如下：

μ (W )= P
S
+ U
S
i+ N

S
j (18)

假设集合系统H由集合A和集合B组成，表示

为H= (A，B)。两个集合合并后的特性总数为S，P
属性是集合A和B的共同部分，N属性是集合A和B
中的对立属性，剩余的属性U=S-P-N，即既不

统一也不对立的不确定属性。由此可知，
P
S
是相似

程度，
N
S

是对立程度，
U
S

是不确定性。其中 i为不确

定性标记，j为对立度标记，当 j= 1时，i∈ [- 1，1]。
（3）相互信息

相互信息描述隐私泄露风险是通过攻击者在获取

到隐私相关信息之前和之后，对原始数据不确定性减

少的量来反映的。对原始数据不确定性减少的量越多，

与之而来的隐私信息泄露的风险越大。Sankar［37］等人

选取相互信息作为隐私度量指标提出了一个既能量化

隐私，又能度量效用和隐私的框架，还有一系列研究［38］

将相互信息作为隐私泄露的度量标准。

（4）差分隐私

基于差分隐私的隐私度量方法，隐私保护的强

度主要取决于差分隐私中的 ε值。分析 ε的值可以

反映隐私保护的强度［39］。基于差分隐私的度量指表

达式为

PD≡∀S⊆Range (K )：p (K (D1)∈S)
≤exp (ϵ ) p(K (D2)∈S ) (19)

式中：D1和D2为两个最多只有一行不同的数据集，

即两个数据集之间的汉明距离最大为 1。S为数据

查询响应集；K为随机化函数。

近似差分隐私与差分隐私的机制类似，通过允

许一个额外的常数 δ削弱差分隐私的隐私保证，但

提升了数据发布/查询响应的效率［40］。近似差分隐

私度量指标表达式为

Pδ≡∀S⊆Range (K )：p (K (D1)∈S)≤
exp (ϵ ) p (K (D2)∈S)+ δ (20)

其特殊性源于参数δ，参数的选择小于任意数据

库D大小的任何多项式的逆数。当 δ≈ 1
 D

时，将

允许公布少量隐私数据，同时仍然满足差异化的隐

私要求。

基于地理不可区分性的d- χ隐私使用可区分

度量dχ来描述两个数据集之间的距离，而不是标准

差分隐私中使用的汉明距离。d- χ隐私使用可区

分度量dχ来描述两个数据集之间的距离，任意距离

的数据集之间的可区分度由可区分度量dχ决定，因

此其表达式为

Pd- χ≡dP (K (D1 )，K (D2) )≤dχ (D1，D2 ) (21)
式中：D1和D2为任意距离的数据集K产生随机数据

的隐私机制，dP (K (D1 )，K (D2) )为随机产生两个

数据集之间的距离。

3 隐私度量属性及评估指标

对车联网三个隐私类型的隐私特征和度量方法

进行总结归纳后，总结出 8个车联网隐私度量属性

以及32个评估指标，如表5所示，以助于后续研究能

够为特定的场景确定正确的隐私方案评估指标。

（1）不确定性

不确定性是指攻击者识别隐私的不确定程

度［41］。基于不确定性的隐私度量是指由于攻击者无
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法将其猜测建立在确定的已知信息上，因此在攻击

者推测的信息中，信息的隐私程度越高，其不确定性

越高。信息熵就是一个典型衡量所预测的随机变量

值的不确定性。此外，类似指标还有基于匿名集大

小，无关联性的程度等。

（2）信息获取/损失

信息获取或损失的指标量化了攻击者获得的隐

私信息量或用户因信息泄露而损失的隐私量。假设

攻击者能获得的信息越少，隐私度就越高。例如，信

息损失的平均大小这一指标度量系统泄露的信息量

或被泄露的用户数量。类似地还有相对熵、相互信

息、条件互信息等方法。

（3）数据相似性

数据相似性指标是在大多数攻击者无法获取真

实数据集的情况下，用于度量已发布或公布的数据

的指标。这类方法利用数据的相似性度量隐私的大

小，并完全从暴露的数据特征中得出隐私级别。这

类指标的典型代表有 k-匿名、l多样性（l-diversity）、
m不变性（m-invariance）、t紧密（t-closeness）等。

（4）不可区分性

不可区分性指标是指攻击者区分目标的能

力［41］。这类指标包括差分隐私，近似差分隐私、分布

式差分隐私、分布式隐私、地理不可区分性、联合差

分隐私、计算差分隐私等。

（5）攻击成功率

基于攻击者成功概率的度量可以被看作是通用

的度量标准，取决于对手模型和成功的确切定义。

（6）误差

基于误差的度量量化了攻击者在创建其推测时

的错误。由于度量过程需要基于真实结果的信息，

所以不能由攻击者计算出来。

表5 车联网隐私评估属性及评估指标

Tab. 5 IoV privacy assessment attributes and assessment metricIoV privacy assessment attributes and assessment metrics

属性

不确定性

信息获取/损失大小

信息相似度

不可区分性

攻击成功率

误差

时间

精确度

理论模型

信息论

统计学

信息论

计算机技术

差分隐私

密码学

概率论

概率论
概率论
统计学
统计学
统计学
统计学
统计学
统计学
概率论

相关应用

位置隐私
节点隐私

个人隐私等

个人隐私
位置隐私
数据隐私
数据隐私
数据隐私
位置隐私

个人隐私
数据隐私

数据库隐私

位置隐私
个人隐私
数据隐私
参数保护

位置隐私保护

位置隐私
个人隐私
数据隐私

数据库隐私
个人隐私
数据隐私
位置隐私
位置隐私
数据隐私
通信隐私
位置隐私
位置隐私
数据隐私
位置隐私
位置隐私

评估指标

匿名集大小
条件熵
交叉熵
归一熵

基于攻击类型
保护等级
相互信息

条件互信息

相对熵/KL散度

k匿名算法
l多样性
m不变性
t紧密

分布差分隐私
近似差分隐私
联合差分隐私
计算差分隐私

地理不可区分性

无关联性的程度

攻击者的成功率
匿名度

隐私破坏程度
攻击者的推测估计误差

距离误差
平均平方误差
攻击成功时间
最大追踪时间

攻击者混淆时间
置信区间宽度
不可观察性

混淆区域准确性
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（7）时间

基于时间的度量侧重于将时间作为攻击者为破

坏用户隐私所需花费的资源，这些指标通常应用于

通信和定位领域。一般测量分为两种情况：直到对

手成功的时间和直到对手放弃的时间。

（8）精确度

精确度指标量化了攻击者推测的精确程度，而

不考虑估计的正确性。攻击者更精确的推测对应着

较低的隐私性。

针对以上的隐私属性，对所应用的理论模型、隐

私类别、评估指标和相关应用领域进行了总结归纳，

如表5所示。

4 总结与展望

本文基于车联网环境的组成部分、数据来源以

及环境特征深入研究了车联网的隐私特性和隐私需

求，并将所涉及的隐私类型进行了分类与详细阐述。

基于多种理论模型对其不同的隐私度量指标进行归

纳、总结，构建了一个结构化的车联网隐私度量指标

体系。然而，在隐私度量方面车联网还面临着很多

挑战。区别于传统网络的特殊属性决定了其隐私保

护方案可能囊括了多种技术并涵盖了多个隐私度量

属性。因此，由于各属性之间的重要性的不同，在隐

私度量过程中其隐私属性的权重比例还需要进一步

研究。另外，当前面向车联网的隐私度量的研究还

处于研究初期，隐私度量的研究与实际应用还需进

一步研究与探索。
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