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摘要#不完全信息的自动信任协商中存在如披露最少证书获

得对方最大信任*协商效率等优化问题
8

利用博弈分析信任

协商过程中的协商方的收益%给出权衡资源比重方法%量化

了信任协商的计算过程%提出基于动态阈值的信任协商建立

方法
8

动态阈值具有随证书披露与信息完整而进行自主变化

的能力%可以减少协商过程的隐私披露
8

样例分析和仿真试

验表明#使用动态阈值方法可以限制证书披露的数量%提高

不完全信息下信任建立的效率
8

关键词#信任协商&协商策略&信任建立&动态阈值
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开放网络环境下%自动信任协商!
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"机制适合处理请求用户和网

络服务处在不同安全域时的信任问题%包括披露各

自的访问控制策略*证书的交换*协商消息传递*隐

私保护等内容(

#G!

)

8

其特点体现在#

&

陌生者实体之

间信任关系通过属性证书交换进行确立&

'

协商双

方都可定义访问控制策略%以规范对方对其资源的

访问&

(

不需要可信第三方的参与(

#

)

8

在基于属性证书信任协商中%协商焦点是控制

访问某种资源%策略通过访问控制来具体实现
8

cC77CJI

(

=

)针对协商策略提出了热心协商策略和吝啬

协商策略%热心协商策略具有较高的效率%而吝啬协

商策略的隐私保护较为出色
84Q

等(

!

)认为%在信任

协商中访问控制保护的资源不仅仅包括用户最终访

问的需求资源%还应当包含证书本身
8H6EJOOC

(

:

)提出

利用原语谓词过滤来约减访问控制策略%提高协商

效率
8*CR67J

(

?

)设计了迹算子和匹配算子%通过处理

条件和接受条件的限制%提出了
+.*

中的容错机

制%并设计了具有容错功能的协商
+

M

LEO8bSCDO6

(

<

)

通过支持策略分级*溯因推理*细粒度的访问控制%

提供了一个自引导的协商框架
85TLE

(

"

)讨论了披露

最小证书问题
8

田立勤等(

A

)利用贝叶斯网络对用户

的行为信任进行预测%试图使用博弈论建立信任
8

Z)(*23

(

#%

)和
.SQDOHQC7PLS

(

##

)信任系统使用谨慎协

商策略试图综合热心和吝啬协商策略的优点
8.SQDO
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)协商策略使用了信任票和信任记忆%使得协

商的效率得到提高
8

这些研究表明#一个合理的信任

协商是在隐私保护的基础上进行信任建立%并综合

考虑协商效率*容错等多个要求
8

但这些策略缺乏体

现协商过程前期和后期的信任不同的特征%而这一

点可使协商效率得到加强
8

本文考虑了协商交换证

书的隐私性和敏感性%通过分析协商过程的信任动

态变化情况%引入动态阈值以适应此动态过程%提出

陌生网络实体间建立信任的一种机制和方法
8

!

!

陌生网络实体间的信任协商要求

!!!

!

信任协商的过程

信任协商是交换证书*选择合适策略*获取访问

授权的一种不完全信息博弈过程(

A

)

8

通常协商策略

有(

"

)

#谨慎协商策略!

K

SQPLEODOSJOL

M

CLD

"%热心协商

策略!

LJ

M

LSDOSJOL

M

CLD

"%阈值协商策略!

OTSLDT67P

DOSJOL

M

CLD

"

8

!协商策略表示用
3OSJOL

MU

&访问控制策

略用
Z67CR

U

%简称策略%下文同
8

"协商过程中%可根据

信任的水平分为
!

个阶段%如图
#

所示
8

协商方
,

和

+

在协商开始之后%是陌生的网络实体%没有对方相

关的信息%处于不信任状态
>,

%

+

首先采取谨慎协

商策略
>

然后通过证书交换%协商方
,

和
+

之间逐

步建立了信任关系!阶段
$

"

8

在对方有一定的信任之

后%则可采用改善协商效率的热心协商策略
8

在阶段

!

%协商成功后%信任成功建立%策略和证书的敏感度

降低%协商策略应当进一步改进%为下一次协商的优

化策略做准备%提高后续协商的效率
8

图
B

!

自动信任协商中信任变化的不同阶段

:+

4

EB

!

T2.&',1%"

4

+"

4

+"3+88020"'

*

12%&0&(8!TN

!!

为了表述方便%记
,

为协商请求方%

+

为协商

响应方%访问控制策略为
!

%获取的效益为
U

%请求

资源
4

为
R

!

4

"%释放自己的策略$证书为
M

!

!

,

$

<

,

"%并将其披露给对方为
N

!

!

,

$

<

,

"%

,

对
+

的信

任为
Z

,

!

+

"

>+

授权给
,

%记
$

+

!

,

%

4

"

>

下面进一

步给出相关概念
>

定义
!

!

信任协商的参与者#是一个
:

元组%即

S

#

]

!

#

%

,

%

<

%

4

%

!

"

>

其中
#

是信任协商参与者

公共标识名集合&

,

是属性有限集%该属性集合包含

参与者所承认的属性%是协商双方都认可的属性的

集合&

<

是证书有限集%该集合包含参与者所有承认

和接受的合法证书%是协商双方都认可的证书集合%

记
<

,

为参与者
,

拥有的证书集&

4

是参与者所拥

有的资源可数集%

4

,

/

4

表示参与者
,

拥有一个资

源
4

,

&

!

是参与者的访问控制策略集%解释为关于

,

定义的逻辑公式描述%即这些公式的解释称为

策略
>

设
:

/

!

为其中一个策略%若
<

满足
:

%记为
<

?

:

8

文中策略的描述采用文献(

!

%

"

)中形式%策略表

示如
:

G

#

1

@0

!

<

#

%

<

$

%1"的形式
8

前缀
1

可以是

资源*策略或证书%后缀
0

是
$

<

4

1

的映射%

<

/

/

<

表示要求对方提供的证书
8

定义
"

!

协商消息序列#假设在没有重复发送

消息的一次协商过程中%由协商双方交替向对方发

送每一个消息为
/

/

%则协商消息序列定义为
/

]

7

/

%

%

/

#

%

/

$

%1%

/

'

8

8

在协商交换过程中%假设没有重复发送的消息%

/

E

为双方交替发送所产生的消息序列%则当
E

/

2

$/

A

/]%

%

#

%1%

'

3时为请求方消息%

/

%

为请求信

息%即
/

%

]

R

,

!

4

+

"

8

协商结束时%消息
/

'

应为服

务方授权
$

+

!

,

%

4

"%或者拒绝服务
L

+

!

,

%

4

"

8

如

消息
/

/

中包含证书
<

/

%记为
<

/

//

/

8

从消息
/

/

中

抽取包含的属性证书%使用函数
S

!

/

/

"

4

$

<

8

另外%

当接收到的消息没有新的内容%即
/

/

]p

或
/

/

]

/

/G$

时%称之为空消息
8

空消息可以作为协商是否继

续进行的标志%记为
ID

M

p8

定义
#

!

证书可满足(

"

)

#设自动信任协商中服务

方
+

拥有
<

H

%

!

H

%请求方
,

证书集和策略集分别为

<

,

和
!

,

%设协商产生的消息序列为
/

>

记
(

!

0

"为

证书可满足函数%如果
0

!

<

,

B

!

C

#

%

B

&

/

S

!

/

B

""相对

应的策略
:

H

/

!

H

可满足%即
<

+

B

!

C

#

%

B

&

/

S

!

/

B

""

?

:

H

则
(

!

0

"

]#

%否则
(

!

0

"

]%8

!!"

!

信任协商的优化问题

为保护敏感信息%通常需要加入信息访问控制

策略(

#!

)

%它们也是访问控制策略
8

通过信息敏感度

的评价%可以对敏感信息分级%决定披露的顺序
8

记

证书
G

/

上的敏感评价为
P

!

G

/

"

].

/

%

.

/

4

(

%

%

#

)为

!"?#
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8

例%设有策略
:

G

#

<

#

@

Z>P

!

<

#

"

]%

表明证

书
<

#

的敏感度为
%

%任何陌生人都可以访问
8

由于

策略的表达通常为析取范式
8

协商策略的选择可被

描述为一个披露敏感信息最小的
X35

!

ICECIQI

DLEDCOC9CO

U

R6DO

"问题(

"

)

%这是一个
*6E;

K

67

U

E6ICJ7

!

*Z

"完全问题
8

定义
$

!

单方
X35

问题#在信任协商中%假设

用户
K

属于协商参与者集合
#

%并拥有证书集
<

K

和策略集
!

K

%对于每一个证书或策略
G

/

/

<

K

C

!

K

有
P

!

G

/

"

].

/

%

/

为消息序列%则信任协商结束时%

K

为获得资源
4

必须披露的证书集合2

G

A

G

/

S

!

/

"3所对应的
1

.

/

最小化问题%称为单方
X35

问题
8

单方
X35

问题可表示如下#

ICE

Q

!

/

%

<

K

"

6

1

'

/

6

#

P

!

<

K

B

S

!

/

/

""%

K

/

#

!

#

"

!!

定义
%

!

协商信任度评估#信任协商过程中%协

商方
,

拥有证书集
<

,

和策略集
!

,

%

+

对
,

所披露

的属性证书*策略以及协商行为等所作出的评估%用

以判断
,

的可信程度%称为
+

对
,

的信任度评估
>

记作
Z

+

!

,

"%下标
+

表示信任主体%参数
,

表示信

任客体
>

如果考虑到协商策略的效率问题%则信任协商

过程可描述为一个披露证书和可信问题的综合优化

问题#假设在信任协商中%用户
K

属于协商参与者集

合
#

%且拥有证书集
<

K

和策略集
!

K

%对于每一个证

书或策略
G

/

/

<

K

C

!

K

有
P

!

G

/

"

].

/

%

/

为消息序

列%则信任协商结束时%满足

IJF

2

Z

!

K

"%

ICE

2!

/

"%

Q

!

/

%

<

K

"33%

K

/

#

!

$

"

式中#

/

表示消息序列的长度&

ICE

!

/

"表示协

商步数最少&

Z

!

K

"需要数值化%将在后面讨论
8

命题
!

!

在信任协商中%假设
K

属于协商参与

者集合
#

%且拥有证书集
<

K

和策略集
!

K

%对于每一

个证书或策略
G

/

/

<

K

C

!

K

有
P

!

G

/

"

].

/

%

/

为消

息序列%协商过程生成的策略树为
.SLL

%则在不完全

信息情况下信任协商结束时%

K

为获得对方信任%必

须披露的证书集合2

GG

/

S

!

/

"3所对应的
1

.

/

最

小化问题是一个
*Z

完全问题
8

!证明略"

命题
"

!

基于敏感度的不完全信息的信任协商

综合优化问题是一个
*Z

完全问题
8

!证明略"

"

!

动态信任协商量化机制

"!!

!

信任协商动态阈值

在协商过程中%阈值是用以控制证书披露的门

槛%阈值的引入试图结合热心协商策略和谨慎协商

策略的优点%采用的是一种介于谨慎协商策略和热

心协商策略中的披露方法
8

定义
&

!

信任协商阈值#记信任协商证书
G

/

的

敏感信息评价
P

!

G

/

"

].

/

%

.

/

/

(

%

%

#

)%给定
'

%

/

(

%

%

#

)%在披露证书时规定
.

/

%+

%

%称
+

%

为信任协

商的阈值
8

阈值协商策略便是使用固定值
+

%

的信任

协商策略
8

定义
'

!

信任支付#设信任协商参与者
K

的证

书
G

/

的敏感信息评价
P

!

G

/

"

].

/

%

K

披露证书
G

/

的

敏感信息损失为
.

/

%称敏感信息损失为信任支付%记

为
H

!

G

/

"

].

/

>K

在信任协商过程中协商方总的信

任支付为
H

!

<

K

"

]

1

.

/

%

G

/

/

<

K

8

定义
(

!

信任协商二元效益#设信任协商参与者

集合为
#]

2

K

%

K

6

KK

3%

K

在信任协商中的收益表示

为二元效益%记为一个二元组
U

K

]

!

H

%

Z

"%其中
H

表示协商方
K

的信任支付
H

!

<

K

"&

Z

表示
K

对其对

手
K

6

KK

的信任
Z

K

!

K

6

KK

"

8

使用
U

作为信任协商中的信任阈值
8

协商发送

第
E

个消息时%称协商进行到
E

步
8U

将协商方的

不同特征的收益分离出来%包含了不同策略的不同

方面的效益
8

用函数
Q

表示计算
U

的函数
8

变量
:

%

7

分别表示特征向量的相应分量的变量
8

定义
)

!

信任二元效益函数#设
U

是信任协商

二元效益%

Q

是
U

的效益计算函数%则
Q

定义为#

Q

!

U

"

]

!

2

!

:

"%

2

!

7

""

>

其中
2

!

:

"是将要披露的证

书和策略的敏感度的叠加%

2

!

7

"是对方所披露的消

息对信任对方程度的提升
8

动态阈值采用信任的二元效益函数%体现了协

商交互过程中信任不断加深的过程
8

协商的阈值在

每一次信息交换之后%由于证书和策略披露%将引起

阈值的变化
8

"!"

!

敏感信息的量化计算

本文给出一个权重评价方法%其主要思想是依

据信任协商过程中所生成的策略树
8

假设策略树满

足(

!

)

#根节点是协商的最终资源
4

%除了根节点的节

点分别表示一个属性证书!使用证书名称作为节点

的名称"%每个节点的子节点表示披露该节点上的证

书所需要的条件
8

策略树上证书满足
<

/

D

<

B

%即
<

B

是
<

/

的后继%则
<

B

在
<

/

之前披露
8

相同层次的节

点能够同时披露
8)

表示树的层次%第
)

层节点所代

表的证书协商为
)G#

层披露所必需的%代表协商参

与者在该步骤时的策略选择
8

="?#
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第
##

期 鲍
!

宇%等#基于动态阈值的陌生网络实体间信任建立方法
!!

记信任协商生成策略树的深度为
#

:

%树的层次

为
)

%第
)

层节点集为
<

)

%策略树的任一节点为
<

/

处于
)

/

层%

<

/

第
E

个子树
DQWZ

/

%

E

节点数目为

DQWZ

/

%

E

%根据权重均等规则%第
)

层节点属性证

书权重计算公式如下#

P

!

<

/

"

6

1

)

/

B

6

#

1

DQWZ

/

%

B

E

6

#

P

!

<

E

"

8

P

!

<

/

" !

!

"

满足
1

DQWZ

/

%

C

E

6

#

P

!

<

E

"

6

1

DQWZ

/

%

B

E

6

#

P

!

<

E

"%若
<

C

/

<

)

%

<

B

/

<

)

%则

P

!

<

/

"

6

1

)

/

B

6

#

1

DQWZ

/

%

B

E

6

#

P

!

<

E

"%

%

&

)

&

#

:

公式!

!

"用于属性权重的建立%是一个递归的计算

公式
8

"!#

!

信任阈值的量化计算

在协商策略描述中%

0

!

<

#

%

<

$

%1"可以转换为

析取范式公式(

!

)

%子项是合取形式%其选择导致协商

收益不同
>

假设服务方所披露的策略
:

/

后缀中包含

#

9

个子项%请求方所选择的子项中包含要求披露的

B

个证书%其中请求方
P

!

<

/

"

].

/

%则该子项的敏感

度效应为各项和#

2

!

:

"

G

/

]

1

B

.

/

>

当披露
<

/

时%相

对应的策略为
:

G

/

#

<

/

@0

!

<

E

"%策略敏感度为
J

/

%

则请求方的敏感度支付为

2

!

:

"

G

/

C:

/

6

1

B

.

/

8

1

B

J

/

!!

则在协商过程中协商方
K

的敏感度支付为

2

!

:

"

K

6

1

/

$

$

2

!

:

"

G

/

C:

/

%

K

/

#

!

=

"

!!

2

!

7

"是可观行为的评估%评估函数的好坏决定

了是否符合客观事实
8

计算不仅包含对方提供的证

书本身支持的信任%还包括交互过程中索要对方的

证书已经满足的比例%以及对方交换证书时行为是

否符合规范%可通过消息格式*

(

!

G

"和非空新消息等

来判断
8

定义
!*

!

消息可用性#当消息
/

'

从信任协商

方发送到接收方之后%消息
/

'

可以被协商方正确解

析%并引发消息
/

' #̂

%称消息
/

'

为可用的%记

F

/

!

/

"

]#

%否则
F

/

!

/

"

]G#8

用函数
A

!

<

/

"表示证书
<

/

本身提供的信任程

度%

<

PCD

表示对方已经披露的证书集%

<

ELLP

表示需要

对方披露的证书集%

(

!

<

/

"表示证书
<

/

可满足集%

则未披露证书集为
<

QEP

]<

ELLP

G<

PCD

%

(

!

<

/

"$

A

<

ELLP

A

表示证书满足的比例%令
A

<

ELLP

A

]C8

使用函数
F

JRO

表示行为信任评测函数%则

F

/

%

JRO

6

1

/

(

!

<

/

"$

C

8

1

/

F

/

!

/

/

"$

[/[

!

:

"

!!

另外%协商提供
E

次消息容错%错误发生时%

F

/

!

/

/

"

&

%

%则式!

:

"修正为

F

/

%

JRO

6

1

/

(

!

<

/

"$

C

8

1

/

IJF

2

F

/

!

/

/

"%

ICE

2

IJF

2!

*

=

E

"%

%

3%

#

3

+

F

/

!

/

/

"3$

[/[

!

?

"

!!

计算
A

!

<

/

"时涉及两个方面%分别使用
A

#

!

<

/

"

和
A

$

!

<

/

"表示%即信任评价公式#

A

!

<

/

"

]

1

=

A

#

!

<

/

"

^

1

:

A

$

!

<

/

"

8

综合上述参数%引入权重对其量纲一化处理%

可得

2

!

7

"

6

1

/

/

!

1

#

A

!

<

/

"

81

$

(

!

<

/

"$

<

ELLP

8

1

!

F

/

%

JRO

"

61

#

1

C

/

A

!

<

/

"

81

$

(

!

<

PCD

"$

<

ELLP

81

!

F

JRO

其中
11

/

]#>

!

<

"

在确定
4

时%需要保证
4

!

&4

$

&4

#

%因为证书的

披露是其中权重最大的
>

4

!

]%

时%所有形如
KR

#

S

@

.

的策略将不受保护%可以直接披露
>

#

!

基于动态阈值的信任协商建立方法

#!!

!

动态阈值协商策略描述

信任协商策略要求#

&

能够发现存在的解决方

案%

'

能够成功终止%

(

在敏感度存在情况下%找到

综合优化问题的最优解%

)

有一个高效的诱导机制%

使协商迅速成功
8

要求
(

是一个
*Z

完全问题
8

为此%利用空消息

使协商终止%当协商方不再接收到新消息时%则认为

对方不能提供一个有效的策略使协商进行下去%协

商终止
8

其次%尽管一次寻找确定的综合优化问题最

优解和诱导机制是不可能的%但通过设定一个有效

的阈值%可以部分满足要求
(

和
)

8

定义
!!

!

占优选择#在信任协商中%如果协商

方
,

选择策略
:

的析取范式子项
2

获得效益
U

,

%和

在同等条件下%协商方选择任意
2

!

!

2

!

62

"所获得效

益
U!

,

%满足
U

,

0

U!

,

%即
2

!

:

"

0

2

!

:

!

"%

2

!

7

"

0

2

!

7!

"%则称子项
2

为协商策略
:

的占优选择%记

3

!

:

"

]

2

8

协商过程中的状态包含协商参与者%双方使用

的证书集
<

%协商涉及的资源集合
4

%以及控制协商

过程的阈值%从而根据协商的状态可以定义如下的

协商策略模型
8

:"?#
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卷
!

定义
!"

!

协商策略模型#是一个
"

元组
S

V

]

!

V

%

S

%

W

%

4

W

%

.

%

V

%

%

V

d

%

(

"

8

其中#

V

为可数状态

集%

9

/

V

表示其中的一个状态&

S

为可数消息集&

/

/

表示其中的第
/

个消息&

W

为阈值协商策略中当

前参与者的阈值%

W

/

(

%

%

#

)&

4

W

为
S_V

4

S_V

状态行为函数%由消息激发从一个状态到下一个状

态%当某个状态接收到消息后%在阈值
W

作用下向另

一个状态转化%并产生应答消息&

.

为标记映射函

数%定义状态到标记集合的映射&

V

%

为初始状态集&

V

d

为终止状态集&

(

为阈值功能函数%用于计算和

控制
4

W

中的阈值%在固定阈值是常数函数
8

可以描述信任协商的动态阈值协商策略为#

算法#信任协商的动态阈值协商策略

输入#信任协商策略&输出#协商授权

3

#

5_5_)_9_Z

!.

#

3

4

$

5

C

)

C

9

C

Z

X

#

Z_5

!

9

#

9]1

/

(

%

%

#

)

.

#

-

!

1

"

3

%

#

CN

!

K

7J

U

LS

3

]R7CLEO

"2

!!!$

初始化

!!

1

%

]ID

M

p

!!

3

%

@

7

p

%

p

%

EQ77

%

%

%

h

!

)

"8

!!!$

)

/

)

!!

6

KK

5

QE76R\

]p

!

3

L7DL

!

K

7J

U

LS

3

]DLS9LS

"2

!!

1

#

]ID

M

!

K

)

%

EQ77

"

!!

0N

!

K

)

CDDJOCDNCLP

"2

3

%

@

7

p

%

p

%

)

%

%

%

/

!

)

"8%

!!!!!!

3

4

3QRR8

3

!!

L7DL

2

3

%

@

7

p

%

p

%

)

%

%

%

K

)

"8%

6

KK

5

QE76R\

]p

3

!

3

3

d

#2

-JC7

%

3QRR

3

4

9

#

CN

!

ID

M

p e6

KK

5

QE76R\

]p eLSS6SOCILD

*

LSS.67LSJERL

"2

3

4

-JC7

3

!

$$判断容错次数

!!

CN

!

ID

M

pe6

KK

5

QE76R\

]p

"

1

Ĉ #

]

1

CG$

%

9]-

!

1

"

!!

$$计算阈值

!!

L7DL

2

!!!

CN

!

1

$

]ID

M

!

PLJP76R\

""

1

Ĉ #

]ID

M

!

0

!

K

67P

$

5

67P

"

[COT9

%

EQ77

"

8

!

$$防止死锁
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CN

!
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!
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!

K

"
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%
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!
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]

1

C
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C

5

PCD

%

5

QEP

]5
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$

1

C
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CN

!

1

C
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K

)

e)

6

p

"

3

4

3QRR
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!

1

"
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CN

!

98Q

!

O

"

&

LSS6S.TSLDT67P

"

3

4

-JC7
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SLRSLJO6

KK

5

QE76R\

%

6

KK

5

QEPCD

JRR6SPCE

M

O6

1

C

8

5eZ

!!!!

N6SLJRT5

C

CE6

KK

5

QE76R\

!!!!!

CN

!

V

!

5

C

"

&

98Q

!

O

"

e5

C

E

6

KK

5

QEPCD

"

!!!!!!

2

6

KK

5

PCD

]5

C

C

6

KK

5

PCD

3

!!!!

CN

!

6

KK

5

PCD

]pe6

KK

5

QEPCD

6

p

"

6

KK

5

PCD

]

XCE

!

V

!

5

C

""

!!!!

6

KK

5

QEPCD

]6

KK

5

QEPCD

$

6

KK

5

PCD

!!!!K

EL[

CDR6IWCELP[COTJ77V

!

K

"

&

98Q

!

O

"

e

K

CDELLPLPW

U

1

C

8Z

!!!!

1

Ĉ #

]ID

M

!

0

!

K

EL[

"

[COT9

%

6

KK

5

PCD

"

!!!

3

!!!

SLOQSE

1

Ĉ #

!

3

上述 算 法 描 述 中%

ID

M

p

表 示 空 消 息%

2FCO@LJP76R\

函数用于判断对方所选择的策略子项

是否在策略选择的路径上存在死锁%

6

KK

<

QE76R\

是已

经满足
(E76R\

条件的
<

/

%

6

KK

<

QEPCD

是已经
(E76R\

但没有向对方披露!

@CDR76DL

"的证书集%

6

KK

<

PCD

所生

成的证书集合是将向对手披露的证书集
8

根据命题
$

%动态阈值协商算法最优化过程是一

个非多项式算法%最好情况是出现热心协商策略的

情况%最差情况时间复杂度将变成谨慎协商策略的

策略证书的查找是有序队列查找%时间复杂度为

H

!

7

M

#

"%

#]

A

<

PCD

A

8

策略树的生成与策略*证书的

传输息息相关
8

在算法最好的情况下%时间复杂度为

H

!

#

"&在最坏的情况下%需要判断死锁%时间复杂度

为
H

!

#

$

"%其中
#]

A

<

PCD

A

%

A

!

PCD

A

]

A

<

PCD

A

8

#!"

!

信任协商策略安全性

定义
!#

!

证书披露安全#对于一个信任协商策

略
:

%如果满足#

&2

<

/

%

M

!

<

/

"

0

N

!

<

/

"%即证书的

披露之前
:

<

/

总是被满足的&

'2

<

/

%无论何时披

露%所涉及的证书披露策略
:

<

/

都可以被满足&

(

使

用该协商策略协商的两个协商方所发起的协商都是

证书披露安全的
8

则称该协商策略是证书披露安

全的
8

命题
#

!

基于策略树和敏感信息评价的动态阈

值协商策略是满足证书披露安全的
8

证明
!

证明
(

只要证明
&

和
'

对协商策略中涉

及的任意策略和任意证书都成立即可
8

先证
'

%对于

'

中
K

7J

U

LS

的对手披露的任意
<

/

%将被保存在本次

协商使用的公共集合
<

PCD

中%判断任意
:

是否满足%

可依据
<

PCD

集合中存放的证书%所以任意
<

/

只需要

披露一次
8

而协商方向对手披露的任意
<

/

将被保存

在
6

KK

<

QEPCD

集合中%

6

KK

<

QEPCD

集合将存放所有对手

满足的证书%已经向对手披露的
<

/

将从
6

KK

<

QEPCD

集

?"?#
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!

宇%等#基于动态阈值的陌生网络实体间信任建立方法
!!

合中删除%从而保证
<

/

只需要披露一次%由此说明

'

得证
8

另外%

/

/

中证书所满足后
(E76R\

的任意
<

/

将存放在
6

KK

<

QE76R\

中%

W

的作用是限制证书披露的

数量
8<

/

只有被满足后才能存放
6

KK

<

QE76R\

中%才能

够披露
8

所以
<

/

满足
M

!

<

/

"

0

N

!

<

/

"

8

证毕
8

证书披露安全并不能保证协商策略的安全
8

例

如通过对方是否持有某一个证书推断持有者的属

性%这些安全性将在后期的工作进行研究
8

$

!

样例分析

$!!

!

样例研究

通过一个电子支付平台购书服务的实例%分析

信任动态阈值协商策略在不完全信息信任协商过程

中的应用
8

使用式!

:

"作为信任评价函数
A

!

<

/

"

8

假

设一个客户和一个售书商%双方的证书和策略的敏

感度评测如表
#

%

$

所示
8

表
B

!

客户与售书商的证书集的符号表

T%/EB

!

T10'(>0"(8,$+0"'%"3&02602

客户证书名称 符号 售书商证书名称 符号

校园卡电子支付证书
<

#

第三方担保电子证书
V

#

淘宝网支付宝支付证书
<

$

网店实名证书
V

$

客户电子信用证书
<

!

电子营业执照证书
V

!

客户电子身份证书
<

=

图书正版验证证书
V

=

客户购物网络用户证书
<

:

售书商电子信用证书
V

:

学生证!学校电子证书"

<

?

售书商购物网络用户证书
V

?

LHJ

U

国际信用支付证书
<

<

客户预买的电子书
4

表
D

!

客户和售书商的策略及其敏感度

T%/ED

!

T10

*

($+,+0&%"3&0"&+'+6+'

@

(8,$+0"'%"3&0260

客户 售书商

策略
.

/

J

/

策略
.

/

J

/

<

#

@

V

#

%>$ %>$ 4

@

!

<

#

F

<

=

"

G

<

$

G

<

<

%>: %

<

$

@

V

!

G

V

=

%>< % V

#

@

<

$

G

!

<

:

F

<

?

"

%>! %>#

<

!

@

V

$

G

V

:

%>$ %># V

$

@

<

!

%>$ %>#

<

=

@

V

$

%># % V

!

@

<

:

%># %

!

<

:

@

Z % %># V

=

@

Z % %>#

<

?

@

Z % %># V

:

@

Z % %8#

其他
i i

V

?

@

Z % %8$

对于证书评测函数的计算公式
(

%使用公式
F

/

!

/

"中消息
/

/

能够满足
M

!

/

/̂ #

"作为评测标准
8

如

图
$

%

V

=

4

V

:

%消息发送引起下一个新消息的开始%

并提供相关的符合要求的消息%则
F

/

!

/

/

"

]#

%

(

!

<

/

"

]#8

如果某个证书所提供的信息足以使协商

方完全相信对方%则协商阈值迅速提升%以使得协商

方提供完全策略集和相关证书集%迅速达到信任协

商结果
8

客户权重的设置为
1

#

]%8?

%

1

$

]%8!

%

1

!

]

%8#8

售书商的权重为
1

#

]%8:

%

1

$

]%8=

%

1

!

]%8#8

由图可见%在
V

:

4

V

?

步骤时%由于售书商对客户的

信任水平达到
%8=$?<

%但
V

$

披露条件没有完全满

足%所以只披露了
V

#

%

V

:

%所以协商的效率比开始的

谨慎协商策略有所提高
8

如果发生错误%例如在
V

<

前售书商收到
!

次错误消息%

18Q

!

O

"将降为
%8$$=

<

%

V

#

将不会在
V

:

4

V

?

步骤披露%将在信任继续增

加之后的
V

<

4

V

"

步骤披露
8

图
D

!

客户和售书商协商步骤信任变化

:+

4

ED

!

!TN

*

2(,0&&(85$+0"'%"3902602

$!"

!

仿真实验分析

利用软件仿真实验来模拟协商策略的控制%访

问控制策略的选择%访问控制策略中证书的数目*分

支数目等对协商策略的影响
8

为体现实验效果%选择

热心协商和谨慎协商策略进行对比
8

在仿真实验中%策略的随机性更能体现协商策

略的实际效果
8

使用伪随机数对相关证书的数目*证

书的序列等进行随机选取
8

同时%为提高策略分支选

取对协商效果的影响%实验时假设参与协商方的证

书数目为
'

%含有分支的访问控制策略的比例为

%8$

%概率密度服从参数为!

'

$

$

9%

%>$

"的二项分

布
8

任一访问控制策略中包含的证书数目
C

满足
C

0

#

%不妨假设每条访问控制策略包含的证书数目的

分布在区间(

#

%

!

)上
8

在含有分支的访问控制策略

中%假设访问控制策略包含的证书数目的概率密度

不受策略证书集的影响%每条策略包含的证书数目

服从参数为!

$

%

#

"的正态分布
8

对于不含分支策略的

访问控制策略%由于存在合取项的可能%假设策略含

有合取项的概率为
%8#

%则访问控制策略服从参数为

!

'

$

$

9%

%8#

"的二项分布
8

<"?#
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!

协商效率分析如图
!

所示
8

协商的步骤在
'

%

:

的情况下差别不是特别大%但随着证书数目的增多%

动态阈值协商策略开始明显优于谨慎协商策略%但

热心协商策略的效率仍然是最高的
8

热心协商策略

不使用协商策略树%从协商效率来说%节省了协商步

骤
8

而动态阈值协商策略在协商涉及的策略增多后%

特别是协商后期%迅速提高交换证书的频率%从而提

高了效率
8

图
G

!

协商策略效率对比

:+

4

EG

!

5(F

*

%2+&("(8!TN&'2%'0

4@

088+,+0",

@

披露证书数量分析如图
=

所示
8

动态阈值协商

策略披露的证书总体上比热心协商策略要少
8

这是

因为热心协商策略对证书的披露只要满足条件就释

放%使得协商在策略树比较平衡的情况下%泄露的信

息比必要的信息要多得多%这也造成了曲线的震荡
8

图
J

!

协商披露证书数目对比

:+

4

EJ

!

5(F

*

%2+&("(83+&,$(&03,2030"'+%$&

分支对协商过程的影响如图
:

所示
8

策略树的

分支比较少!

&

!

"的情况下%协商效率的提高非常

低
8

这是由于动态阈值协商策略在前期需要证书提

供信任的支撑%在信任度提高的情况下%协商才能够

提高效率
8

在协商策略树的分支
*

:

时%由于协商的

信任度有所提高%协商的效率明显提高
8

另外%从图
=

也可以看出%在图形后半部分%动态阈值协商策略的

步骤均值比较小
8

图
M

!

协商策略分支对协商过程影响分析

:+

4

EM

!

C"8$.0",0(8'10"0

4

('+%'+("&'2%'0

4@

/2%",1

%

!

结语

本文针对信任协商中的信任敏感度的得益分析

和信任在协商过程中的变化%提出动态阈值信任协

商策略%根据协商方的交互行为和证书提供的过程%

判断对方不断变化的可信程度%决定所要采取的协

商策略
8

论文表明%该协商策略适用于在协商中的访

问控制策略含有较多分支且对敏感信息披露又限制

的情况
8

动态阈值协商策略可以同协商保护策略(

!

)

*

信任票(

#$

)相兼容%进一步地提高协商的效率
8

该部

分工作将在后续工作中研究
8
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