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抽样校验和编译优化的车载MCU安全启动方案
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摘要：随着网联技术的发展，针对车辆的网络攻击事件频

发，黑客可将恶意软件刷入车载微控制单元（MCU），实现恶

意控制车辆或窃取重要信息的目的。针对上述攻击场景，需

在车载MCU中加入安全启动功能进行防护，以保证只有合

法的软件能被运行。为此，本文对当前主流车载MCU安全

启动方案进行研究，总结它们在安全性、稳定性、低耗时方面

的性能表现和存在的不足，然后针对低耗时性能提出优化方

案，最后通过搭建实物系统对优化方案的可行性和有效性进

行验证。结果表明，采用抽样校验和编译优化的方案可以在

满足低耗时要求的同时保护尽可能多的重要代码。
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Abstract：With the development of Internet technology， 
attacks against vehicles occur frequently. Hackers can 
flash malware into the automotive MCU to maliciously 
control the vehicle or steal important information. For the 
above attack scenarios， it is necessary to add secure boot 
to the automotive MCU. Functions are protected to ensure 
that only legitimate software can be run. This paper first 
conducts an in-depth study of the current mainstream 
secure boot schemes， summarizes their performance and 
shortcomings in terms of safety， stability， and low time-

consuming， and then proposes an optimization scheme 
for low-time-consuming performance ， and finally verified 
the feasibility and effectiveness of the optimization 
scheme through the built physical system. The results 
show that sampling verification and compilation 
optimization can protect as much important code as 

possible while satisfying the time-consuming verification.

Keywords： micro control unit （MCU)； hardware 
security module (HSM)； message authentication code 

(MAC)；linker 

随着汽车智能化、网联化技术的发展，当前车辆

不再是一个封闭的系统，为了实现与外部的网络通

讯，其增加了大量的对外通讯接口，同时也为黑客攻

击提供了更多的攻击窗口，降低了网络攻击难度，进

而导致当前针对车辆的网络攻击事件频发。由于汽

车使用场景的特殊性，一旦发生网络攻击事件将会

导致无法接受的严重后果，例如，车辆召回事件，危

害驾驶员生命和财产安全等。因此，目前车辆的网

络安全受到了国家和汽车行业的高度重视，随着

UN/WP. 29（联合国车辆法规协调论坛）发布了

R155 和 R156 法规，车辆网络安全也正式进入了法

规时代。

R155法规适用于1958协议下的成员国，其要求

车辆必须经过网络安全管理体系认证（CSMS）和车

辆型式认证（VTA）才能发行销售。法规中针对产

品 研 发 过 程 明 确 提 出 了 一 个 威 胁 场 景 列 表

（Annex5），要求列表中列出的所有威胁场景在执行

威胁分析和风险评估（TARA）时均被充分考虑并处

理，其中就包含了恶意软件攻击场景［1］。

R156法规对OEM的软件开发管理体系以及软

件升级功能提出了相应的要求，法规中明确要求在

软件远程升级过程中要保证其真实性和完整性，要

以合理的方式阻止软件包被破坏，并阻止无效的升

级。OEM需要提供所采用保护机制的详细说明，确

保在车辆上仅可执行经过身份认证和完整性校验的

软件包［2］。

基于以上车辆网络安全法规要求，就需要开发
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商在车载控制器开发早期执行TARA分析，识别潜

在的威胁和安全漏洞，综合考虑攻击可行性、影响等

级等因素，确定系统可能存在的风险及其风险等级，

从而选择合适的风险处理方案［3］。而针对恶意软件

攻击场景，通常采用安全启动方案发现并阻止恶意

软件被执行，以达到缓解该项风险的目的。

另外，车载控制器应用场景对安全启动功能在

安全性、稳定性和低耗时三个方面的性能提出了很

高的要求。

安全性：由于车载控制器面对的攻击场景较为

复杂，且攻击危害很严重，可能会危害驾驶员的生命

安全，所以对安全启动方案的安全性要求很高。通

常要借助硬件安全模块（HSM）实现高安全性能，有

效防止安全启动方案被黑客破解。

稳定性：由于车载控制器对功能安全要求很高，

所以对安全启动功能的稳定性也提出了很高的要

求，避免由于安全功能失效引起的系统无法正常启

动现象。

低耗时：由于车载控制器对启动时间要求很高，

一般要求要小于 150ms，而安全启动功能的加入会

带来不可避免的毫秒级耗时，且校验代码量越大耗

时越严重，对启动时间影响很大，所以对安全启动的

低耗时性能也提出了很高的要求［4］。

本文主要从车载MCU安全启动功能的安全性、

稳定性和低耗时三个性能方面入手，分析当前主流

的安全启动方案，研究其在安全性、稳定性和低耗时

三个性能方面存在的问题，并针对当前存在的问题

提出解决方案，旨在设计出一个安全、可靠、低耗时

的车载MCU安全启动方案。

1 相关依赖技术 

1. 1　CMAC算法　

CMAC （cipher block chaining-message 
authentication code）算法，是一种基于密钥的消息认

证码算法，可以用于保护数据的完整性和真实性。

由于其具有执行速度快的优点，当前主流的安全启

动方案均使用该算法。使用 CMAC 算法实现数据

完整性校验的基本方法如图1所示。即先使用密钥

将一个“消息块”生成为固定长度的消息认证码

（MAC），一旦“消息块”的任意部分内容被篡改，其

对应的消息认证码也会随之改变，因此通过对比前

后两次用同一把密钥对“消息块”计算出的消息认证

码是否相等，即可验证“消息块”是否被篡改过。

CMAC算法一般使用AES对称密码学算法作为基

础。算法耗时与“消息块”大小成近似正比关系［5］。

1. 2　硬件安全模块（HSM）　
要实现车辆的网络安全仅靠软件无法实现，需

要硬件和软件相结合，因为密码学算法的安全性完

全由密钥的机密性决定，将密钥存放在软件中容易

泄露，进而导致网络安全方案失效。因此，宝马和奥

迪联合推出了 SHE（security hardware extension）规

范，对安全硬件模块提出了一系列要求，例如，支持

密钥的安全存储、有独立的 CPU，CMAC 算法对

128 kB数据进行校验，耗时要小于10 ms等［6］。

为了应对V2X场景下的车辆网络安全，欧盟组

织了一个项目（Evita）基于SHE规范提出了HSM硬

件规范，把 HSM 分为 high、medium、light 三个等

级［7］。三个等级间的区别如图2所示。

HSM主要解决了如下问题：密钥和机密数据泄

露；加密和解密运算消耗大量HOST资源，执行速度

较慢，安全性低；加解密算法在HOST内存中运行，

可能被恶意提取中间重要数据。

目前主流的车载 MCU 基本都支持 HSM 硬件

规范，即一颗车载MCU中有两个微处理器：分别为

HSOT和HSM，两者都具有各自独立的CPU、RAM

CMAC算法

MAC==MAC1？
否 是

MAC参考值计算

当前MAC值计算

消息块 密钥

MAC1

未被篡改已被篡改

CMAC算法消息块 密钥

MAC

 

图1　CMAC算法使用方法

Fig.1　CMAC algorithm mechanism

 

Full HSM Medium HSM Light HSM

RAM ✓ ✓ optional

NVM ✓ ✓ optional

Symmetric cryptographic engine ✓ ✓ ✓
Asymmetric cryptographic ✓
Hash engine ✓
Counters ✓ ✓ optional

Random-number generator ✓ ✓ optional

Secure CPU ✓ ✓
I/O component ✓ ✓ ✓

图2　Evita HSM等级分类

Fig.2　Evita HSM classes
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和 ROM 资源，HSM 有权访问 HOST 的 RAM 和

ROM 资源，而 HOST 无权访问 HSM 的 RAM 和

ROM资源，两者通过中断、寄存器和共享内存实现

信息交互，保证了HSM 内部重要信息的安全性［8］。

HOST用于普通的任务调度处理，HSM则专门用于

提供加解密算法和安全存储服务。对于安全启动场

景，HSM 可向 HOST 提供 CMAC 算法和密钥安全

存储服务，提高整个安全启动方案的安全性。

2 安全启动方案研究分析 

首先介绍车载MCU安全启动基础的原理性框

架，然后分析基于该框架的几种具体实现方案，从安

全性、稳定性和低耗时三个性能方面总结各自的优

点和存在的问题。

2. 1　安全启动基本框架　

对于车载 MCU 来说，其软件（HEX）一般会分

Bootloader和APP两部分，Bootloader是系统上电或

复位启动后，运行的第一段程序，主要用于系统启

动、硬件初始化和软件刷写。APP是应用层逻辑代

码，主要是一些控制算法。正常MCU启动流程为系

统上电或复位后，先执行Bootloader，完成相应的初

始化工作后启动内核，然后直接跳转至APP，执行相

应的控制算法。而安全启动就是在软件执行跳转前

通过CMAC算法校验即将执行软件的完整性，完整

性校验成功才会执行正常跳转，否则，启动失败，进

入刷新模式，等待软件刷新，如图3所示。安全启动

功能的应用，可有效发现恶意软件并阻止其在控制

器中被运行的现象发生。

图 3 中的安全启动功能大致分为三个部分。

MAC参考值计算模块：使用安全启动密钥先对APP
进行CMAC算法计算，获得参考值MAC1。完整性

校验模块：在执行跳转前，根据 Bootloader 的请求，

使用安全启动密钥对当前APP再进行CMAC算法

计算，获取当前值MAC，然后对比当前值MAC是否

与参考值 MAC1 相等，相等则返回 true，否则返回

false。跳转决策模块：Bootloader基于完整性校验模

块返回的结果做出响应，返回 true 正常启动，返回

false则停止启动，进入刷新模式。

2. 2　安全启动方案一　

方案一将 2. 1 中的 MAC 参考值计算模块单独

做了一个脚本工具，在电脑端执行，如图 4 所示。

MAC参考值生成流程简述：

（1） 将APP代码段的起始地址和长度信息放在

配置文件中。

（2） 使用脚本工具调用密钥对配置文件中定义

的代码段进行CMAC计算，算出的MAC值作为参

考值使用，然后将对应的起始地址、长度和MAC值

以图中MAC Table的格式放到HEX的指定位置。

将2. 1节中的完整性校验和跳转决策模块分别

放在HSM和HOST端执行，如图 5所示。MAC验

证与跳转决策流程如下：

（1） 在启动过程中，当需执行跳转时，HOST从

指定位置获取之前放入的MAC Table信息，提取其

中的起始地址、长度和MAC参考值传至HSM，请求

HSM进行完整性校验。

（2） HSM基于HOST端所提供的信息，调用对

称加密算法引擎使用密钥执行MAC校验，并将校验

结果反馈至HOST端。

（3） HOST同步等待HSM验证完成后，获取验

证结果，基于验证结果决定是正常启动，还是停止启

动，进入刷新模式。

该方案存在的问题如下：

CMAC算法

启动

Bootloader密钥

MAC

MAC==MAC1？

密钥 CMAC算法 APP

True?

APP

启动完成

MAC1

刷新
模式

是

否

APP

代码

MAC参考值
计算

完整性校验

跳转决策
 

图3　安全启动基本框架

Fig.3　Secure boot basic framework

起始地址 长度

0x8020000 0x3D0000

配置文件

Bootloader

APP脚本工具

密钥

起始地址 长度

0x8020000 0x3D0000

MAC值

0xA6C**

0x8020000

MAC Table

0
x

8
0

2
0

0
0

0

0
x
3
D

0
0
0
0

0
x
A
6
C
*
*

0x83F0000

0x8000000

0x8400000  

图4　MAC参考值生成流程

Fig.4　MAC reference value generation process
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（1） MAC Table存放在HOST的PFLASH中，

安全性相对较低，内容容易被篡改，进而导致软件无

法正常启动，同时会占用部分HOST的PFLASH。

（2） 由于电脑端执行的脚本工具需要使用密钥

执行 CMAC 算法获取 MAC 参考值，需将密钥 Key
存储在HSM的外部，增加了密钥丢失的风险。

（3） 硬件加速器存在一定的失效率，失效率一

般要求在百万分之几，虽然概率很小，一旦由于硬件

加速器失效导致的校验失败，也会导致系统启动失

败，影响系统稳定性，也应该在软件中被合理解决。

（4） 控制器上电后从 Boot ROM 直接进入

Bootloader，未验证 Bootloader 的完整性，Bootloader
被恶意篡改无法被有效识别。本文不研究 Boot 
ROM，因此图中未体现相关过程。

（5） 增加安全启动功能之后，完整性校验过程

存在不可避免的耗时。以1. 2中提到的SHE规范中

要求 128 kB 代码校验耗时小于 10 ms 为例，图 7 中

3968KB 的 APP 代码校验耗时可高达 310 ms，会导

致控制器启动时间过长，无法满足要求。

2. 3　安全启动方案二　

针对方案一中存在的问题，提出了方案二。该

方案将 2. 1节中提到的MAC参考值计算模块和完

整性校验模块都放在HSM执行，跳转决策模块放在

HOST执行。将整个安全启动功能的重要逻辑全部

放在HSM端执行，HOST端仅需从HSM端获取校

验结果，然后决定是否正常启动即可。MAC参考值

计算模块分为两部分，如图6、图7所示。MAC参考

值生成流程简述：

（1） 将APP代码段的起始地址和长度信息放在

配置文件中。

（2） 在电脑端通过脚本将配置文件中代码段的

起始地址和长度信息放在 HSM DFLASH 的 MAC 

Table中。

（3） HSM基于控制器状态自动根据代码段的起

始地址和长度信息计算其对应的MAC参考值，并将

其对应存入MAC Table中作为参考值使用。

完整性校验和跳转决策分别在HSM和HOST
端执行（见图8）。MAC验证与跳转决策流程简述：

（1） 在启动过程中，当需执行跳转时，HOST将

需要进行完整性校验代码段对应的 ID 发送至

HSM，请求HSM对其进行完整性校验。

（2） HSM 基于 HOST 端所提供的 ID 信息，从

MAC Table 中查询对应的起始地址、长度和 MAC
参考值，然后调用硬件加速引擎使用内部密钥执行

MAC校验，并将校验结果反馈至HOST端。

（3） HOST等待HSM验证完成后，获取验证结

果，如果验证成功，则直接执行跳转，正常启动。如

果验证失败，则请求HSM调用非对称加密算法执行

二级认证。

（4） HOST等待HSM二级验证完成后，获取二

级验证结果，如果验证成功，则直接执行跳转，正常

启动。如果验证失败，停止启动，进入刷新模式。

上述二级认证是基于软件安全刷新使用的证书

和签名机制实现，因此签名的计算和证书的配置已

在软件安全刷新过程中实现，图 6、图 7中不再体现

启动

触发校验

获取校验结果

True?

APP

启动完成

启动

对称加密引擎

密钥

刷新
模式

是

否

Bootloader

HOST HSM

0x8020000

0x3D0000

0xA6C**

 

图5　MAC验证与跳转决策流程

Fig.5　MAC verification and jump process

起始地址 长度

0x8020000 0x3E0000
配置文件

Bootloader

APP

脚本工具

密钥
0x8020000

ID

1

MAC Table

HEX

HSM 

DFLSAH

起始地址 长度

0x8020000 0x3E0000

MAC值ID

1

结果

 

图6　代码段配置流程

Fig.6　Code segmentation configuration process

起始地址 长度

0x8020000 0x3E0000

ID

1

MAC值

0xA6C**

DFLSAH

对称加
密引擎

ROM 

Key

1

0x8020000

0x3E0000

0xA6C**

HSM

结果

 

图7　MAC参考值生成流程

Fig.7　MAC reference value generation process
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该部分内容。

方案二特点总结：

（1） 将 MAC Table 放在 HSM 的 DFLASH 中，

增加了安全性，同时避免了对HOST PFLASH的占

用。解决了方案一中的问题1。
（2） 密钥采用 HSM 中的 ROM Key，该密钥在

芯片下线时生成，且其值唯一，可实现“一机一密”，

密钥仅能在 HSM 内部访问使用，HOST 端无权获

取，安全性极高。解决了方案一中的问题2。
（3） 采用了二级验证机制，有效避免了因HSM

硬件加速器失效导致MCU无法启动的现象，增加了

系统稳定性。解决了方案一中的问题3。
综上所述，方案二中仍未解决方案一中的问题4

和问题5。针对问题4一般处理方式有两种：

（1） 在产品下线时，将 Bootloader 区设置为

OTP模式，对应代码段不能被再次刷写。

（2） HSM 先启动，HOST 停留在 Boot ROM 阶

段，HSM 启动后校验 HOST 端的 Bootloader，校验

成功，则释放 HOST 跳转至 Bootloader 运行，否则，

复位HOST，重复上述操作。

当前主流方案是方案一，方案二存在控制器“变

砖”的风险，不太常见，本文不对此进行深入研究。

2. 4　安全启动方案三　

针对上述关于校验耗时，影响启动时间的问题，

在方案二的基础上提出了HSM和HOST并行处理

方案。1. 2节中提到HSM具有独立的CPU，可以独

立完成MAC校验工作，因此，在HSM执行MAC校

验时，HOST 端无需原地等待 HSM 执行 MAC 校

验，直至校验完成。可将 HOST 端请求 HSM 执行

MAC校验过程设计为异步操作，即HOST和HSM
同时启动，待 HSM 启动完成后，HOST 端则先向

HSM发送MAC验证请求，请求发出后，HOST不做

等待，继续执行后续操作，当要执行相应代码段时再

向HSM请求校验结果。具体过程如图9所示。

方案三描述：

（1） Bootloader分为两部分，Part1为汇编部分，

Part2 为 C 代码部分，Part1 阶段主要实现硬件初始

化，并为Part2阶段准备执行环境（RAM、堆栈），环

境准备完成后跳转至C 语言入口。Part2 阶段主要

初始化该阶段使用的硬件，调用内核，启动操作系

统，释放HSM核，判断执行刷新或启动流程，如果无

刷新请求，则跳转至APP［9］。

（2） HOST 和 HSM 同时启动，HSM 启动过程

较快，且由HOST释放，当HSM启动完成时，HOST
还未执行到跳转步骤，因此，可在HSM启动完成后

立即请求其执行 MAC 校验，当 HOST 执行到跳转

步骤时，再去请求获取校验结果。将 HSM 执行

MAC 校验的时间和 Bootloader 启动流程中的部分

过程耗时相抵消，一定程度上减小HOST的等待时

间。该方案的优化性能取决于MCU软件启动流程

中的跳数，跳数越多优化效果越明显。

方案三在一定程度上可以减小安全启动功能对

控制器启动时间的影响，特别在多级启动案例中效

果较为明显，但是针对文中介绍的两级启动案例，仅

启动

触发一级校验

获取校验结果

True?

触发二级校验

获取校验结果

True?

APP

启动完成刷新模式

Bootloader

是

否

是

启动

对称加密引擎

非称加密

&HASH引擎

ROM 

Key

起始地址 长度

0x8020000 0x3E0000

MAC值

0xA6C**

ID

1

结果

True

否

0x8020000

0x3E0000

0xA6C**

True

ID:1

HSMHOST

True

 

图8　MAC验证与跳转决策流程

Fig.8　MAC verification and jump process

启动

硬件初始化

为Part2准备
执行环境

硬件初始化

调用内核

释放HSM核

其他操作

执行跳转

APP

启动完成

启动

Bootloader

启动?

APP

启动完成

Bootloader

Part1

Part2
请求进行MAC

校验

获取校验结果

HOST HSM

 

图9　并行启动流程

Fig.9　Parallel startup process
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采用并行处理机制其效果不太明显。

综上所述，以上三种主流的安全启动方案在安

全性、稳定性和低耗时方面的性能表现对比如表 1
所示。方案二和三已经满足了安全性和稳定性的性

能要求，但是在低耗时性能方面依然存在不足，需要

进一步的合理优化。

3 安全启动方案优化与验证 

3. 1　安全启动方案优化　

针对并行处理方案对两级启动案例提升效果不

明显的问题，基于CMAC算法耗时与校验代码量成

近似正比关系的特性，可以采用抽样校验的方式减

小校验代码量来减小校验耗时。但为了保证安全启

动功能的有效性，抽样比例又不能太小，一般抽样部

分要占总大小的 5%~10%［6］，具体比例大小根据实

际情况定义。MCU安全启动的主要目的就是保证

重要的代码段未被恶意篡改，重要代码段主要包括

核心的控制算法等。如何保证抽取的 5%~10%的

代码段包含所有重要代码成为方案优化的关键，基

于编译原理，将重要代码编译到指定地址区域，然后

在抽取校验代码段时覆盖该区域，即可保证在5%~
10%抽取比例下，覆盖所有重要代码。

软件编译时由源文件到生成最终的可执行文

件，需要经过一系列的操作［10］，如图10所示。

预编译过程主要处理源代码文件中以“#”开始

的预编译指令。编译器对预处理过的文件进行一系

列的语法分析、词法分析、语义分析以及优化，生成

汇编代码文件。汇编器将汇编代码转为目标文件，

即机器可以执行的二进制指令。链接器则负责把多

个目标文件，以及相关的库文件链接到一起，形成一

个最终的可执行文件。可执行文件通常由代码段（.
text），数据段（. data）和bss段构成。

链接的过程决定了数据和指令标签的地址，而

且链接过程受链接脚本的控制，可以编写链接脚本

在整个链接过程中提供显式的、全局的控制。因此，

可通过修改链接脚本，实现将重要代码编译到指定

区域的功能。具体方法如下：

（1） 修改链接器脚本文件，以MCU的总PFlash 
4M 大小为例，对 4M PFlash 进行划分，128KB 的

Bootloader段，用于存放Bootloader代码。400KB的

“important_code”段，用于存放重要代码，大小满足

5%~10% 的抽样比例要求。剩余部分划分为

“other_code”段，用于存放其他非重要代码。如图11
所示。

SECTIONS命令是链接脚本的主题，指定了各

种输入段到输出段的变换。大括号中包含了

SECTIONS 的变换规则，以“important_code”段为

例： . =0x8020000 为赋值语句，将当前的地址设置

为 0x8020000， important_code：｛*（. text）｝为转换规

则，将目标文件中 . text 的段合并到可执行文件的

“important_code”段中。

（2） 定义宏。结合_attribute_在代码中定义指定

段 ， #define IMPORTANTCODE_attribute_ 
（ （section （“important_code”） ） ， #define 
OTERHCODE _attribute_ （（section （“other_
code”）））。

（2） 在代码开发阶段识别出重要算法函数，通

过宏 IMPORTANTCODE将其标记为重要代码，通

过宏 OTERHCODE 将其标记为非重要代码，在执

行链接操作时链接器将它们链接到各自指定区域中

去，如图12所示。

（3） 将“important_code”段的起始地址和长度配

置 到 安 全 启 动 方 案 中 的 CMAC Table 中 ，在

Bootloader 跳转至 APP 时，对其进行消息验证码校

验，校验成功则执行跳转，否则，停止正常启动，进入

刷新模式。

表1　主流安全启动方案性能对比

Tab.1　Performance comparison of mainstream secure 
boot solutions

方案

一

二

三

安全性

低

高

高

稳定性

低

高

高

耗时性

低

低

中

预编译 预编译

hello.c main.c

编译器 编译器

汇编器 汇编器

链接器

可执行目
标程序

hello.i

hello.s

hello.o

main.i

main.s

main.o

*.h

 

图10　编译过程

Fig.10　Compilation process
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3. 2　优化方案实物验证　

为了验证 3. 1 节中优化方案的可行性，基于

NXP LPC4078 微控制器 （ARM Cortex M4 with 
FPU， 120 MHz），借助 GNU ARM 工具链，通过修

改对应的链接脚本、编写测试代码、执行编译，进行

了简单的可行性测试。实物验证系统如图 13
所示。

（1） 链接脚本修改，修改内容如图 14所示。先

将PFLASH划分为ROM1和ROM2两部分，然后通

过 SECTIONS 命 令 定 义“important_code”和

“other_code”两个代码段，并分别将ROM1和ROM2
两部分 PFLASH 区域分配给代码段“important_
code”和“other_code”。

（2） 编写测试代码，如图 15 所示。依据 3. 1 节

中的描述定义相应的宏和函数，function1被指定为

重要代码，function2被指定为非重要代码。

（3） 执行编译，在 map 文件中查看 function1 和

function2被编译的位置，如图16所示。

测试结果显示，function1 被正确编译到了

“important_code”代码段的地址空间，function2被正

确编译到了“other_code”代码段的地址空间。

上述过程通过编译优化操作将重要的代码编译

到了指定区域内，验证了优化方案的可行性。下面

基于实物系统对优化方案的有效性进行了进一步验

证。大致过程：依据实际情况在工程代码中定义重

要代码并执行交叉编译，统计编译优化前后重要代

码覆盖率；然后使用调试器将优化前后的代码依次

刷入开发板，测试优化前后的安全启动耗时。性能

对比测试流程如图17所示。

重要代码覆盖率基于编译生成的map文件手工

SECTIONS

{

     . = 0x8000000;

    bootloader_code :

    { 

           *(.text) 

    }

}

SECTIONS

{

    . = 0x8020000;

    important_code :

    { 

           *(.text) 

    }

}

SECTIONS

{

     . = 0x8084000;

     other_code :

     { 

          *(.text) 

     }

}

Bootloader

important_code

other_code

0x8000000

0x8020000

0x8084000

0x8400000

APP

 

图11　链接脚本

Fig.11　Linker Script

IMPORTANTCODE 

int function1()

{

         return 0;

}

OTERHCODE  int 

function2()

{

         return 0;

}

Bootloader

important_code

other_code

function1

function2

 

图12　编译执行结果

Fig.12　Compile result

图13　实物验证系统

Fig.13　Physical verification system

 

/* Entrypoint */

ENTRY(_boot)

/* Memory Definitions */

MEMORY

{

  ROM1 (rx) : ORIGIN = 0x00002000, LENGTH = 0x00030000

  ROM2 (rx) : ORIGIN = 0x00030000, LENGTH = 0x0003C000

  RAM (rw) : ORIGIN = 0x40000000, LENGTH = 0x00004000

}

/* Section Definitions */

SECTIONS

{

  /* section is .important_code which is used for important code */

  .important_code :

  {

*(.text)           /* remaining code */

  } > ROM1

  . = ALIGN(4);

}

SECTIONS

{

  /* section is .other_code which is used for other code */

  .other_code :

  {          

*(.text .text.*)           /* remaining code */

  } > ROM2

  . = ALIGN(4);

}

图14　链接脚本

Fig.14　Linker Script
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计算获取，MAC校验耗时则使用调试软件分别在执

行MAC校验操作的前后打断点测量获取。最终的

测试结果如表2所示。

测试结果分析：

（1） 加入抽样校验后，校验耗时约为未抽样前

的 1/21. 9，主要原因是抽样校验将校验区域减小了

20 倍，而校验耗时与校验区域的大小成近似正比

关系。

（2） 仅加入抽样校验后，重要代码覆盖率仅有

6. 1%，导致安全启动功能无法有效的保护重要代

码。主要原因是编译时重要代码随机的散落在整个

代码区域的不同位置，而抽样时仅抽取 5. 0%，从而

导致抽取的5%代码中仅包含重要代码的6. 1%，此

值的大小较为随机，但一般和抽样比例大小近似。

（3） 加入抽样校验和编译优化后，校验耗时约

为未抽样前的 1/21. 9，原因同上。而重要代码覆盖

率则可达到100%，主要原因是通过编译优化提前将

重要代码集中编译到要抽取的 5. 0% 的代码区域

中，从而保证了在满足安全启动耗时要求的前提下

覆盖尽可能多的重要代码。

加入抽样校验和编译优化后的重要代码覆盖率

取决于定义的重要代码量和抽样比例的关系，当定

义的重要代码量比例（例如为 4. 0%）小于抽样比例

（例如为 5. 0%）时，覆盖率可达 100%。而当定义的

重要代码量比例（例如为6. 0%）大于抽样比例（例如

为 5. 0%）时，覆盖率为抽样比例与重要代码比例之

比（83. 3%）。抽样比例和重要代码比例需基于实际

场景进行合理设计。

4 结语 

本文首先从车辆网络安全法规要求出发，分析

了车载MCU实施安全启动功能来缓解恶意软件攻

击的必要性。然后结合车载场景下对安全启动功能

在安全性、稳定性和低延时三方面性能的严格要求，

分析了当前主流的安全启动方案在这三个性能方面

的表现。分析后发现当前主流方案在安全性方面通

过使用HSM执行密码学算法和存储密钥得以保证；

稳定性性能通过HSM硬件加速器的可靠性和二级

验证策略保证；而低耗时性能方面虽然也存在HSM
和HOST并行处理方案，但是该方案的性能提升依

赖于启动跳数，启动跳数越多，优化效果越明显，但

 

#define IMPORTANTCODE 

__attribute__((section(".important_code")))

#define OTHERCODE __attribute__((section(".other_code")))

IMPORTANTCODE int function1()

{

int result = 1;

return result;

}

OTHERCODE int function2()

{

int result = 1;

return result;

}

int  main ( void)

{

function1();

function2();

            return 0;

}

图15　测试代码

Fig.15　Test code

 

 .important_code

                0x00003580        0x8 ./obj/main.o

                0x00003580                function1

 

 .other_code    

                0x00030008        0x8 ./obj/main.o

                0x00030008                function2

图16　测试结果

Fig.16　Test Result

表2　方案优化前后耗时性能对比

Tab. 2　Comparison of time-consuming performance 
before and after solution optimization

方案

未优化

抽样校验

抽样校验+编译优化

校验比例/%

100
5
5

重要代码
覆盖率/%

100
6. 12
100

校验耗时/ms

39. 4
1. 8
1. 8

修改链接脚本

交叉编译

开始

调试器

开发板

调试软件

安全启动耗时

结束

重要代码
覆盖率

map文件

elf/hex文件

PC

重要代码定义

 

图17　性能测试过程

Fig.17　Performance Testing Process
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对于常见的两级启动来说，仅存在一跳，优化效果不

明显。由于 CMAC 算法的执行耗时与数据量成近

似正比关系，而且对于MCU来说，仅需保证重要代

码部分不被篡改即可，没必要全部校验，可以采用抽

样校验的方案来优化低耗时性能。而如何保证在

5%~10%抽样比例的情况下覆盖所有重要代码是

一个亟需解决的问题，本文提出了基于编译原理将

重要代码生成在提前划分好的代码区域的方案，并

在LPC 4078微控制器上通过更改链接脚本验证了

方案的可行性。

在实际使用过程中，重要代码段的制定尤为重

要，其大小直接决定了重要代码覆盖率和启动耗时。

重要代码段制定的大致步骤如下：① 测量未加入安

全启动功能时的控制器启动时间，结合启动时间要

求，计算出所允许的最大安全启动功能耗时。② 基
于最大安全启动功能耗时、CMAC算法执行效率和

代码总量推算出最大的抽样代码比例x%。③ 识别

工程中所有需要保护的重要代码，计算重要代码占

代码总量比例 y%。④ 最后，基于上述结果制定重

要代码段的大小，使y≤x；当y>x时，需对重要代码

进行分级，将更重要的代码放入校验区域，保证满足

安全启动耗时要求的前提下覆盖尽可能多的重要代

码。重要代码段的制定过程比较繁琐，且灵活度较

高，取决于代码总量、CMAC 算法执行效率和允许

的最大安全启动功能耗时等因素。本文给出了一个

通用的制定思路，在实际项目中还需结合具体情况

进行相应的调整。
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